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1. INTRODUCCION

Para la Corporacion Autonoma Regional para el Desarrollo Sostenible del Choco —
CODECHOCO, la informaciéon es un activo fundamental para la prestacion de sus
servicios, el cumplimiento de sus objetivos misionales y la toma de decisiones eficientes
y coherentes frente a su papel como méaxima autoridad ambiental del Departamento del
Chocé. Por esta razdn es necesario velar por la proteccion y conservacion de este
importante activo como parte de una estrategia orientada a la continuidad del negocio,

la administracion de riesgos y la consolidacion de una cultura de seguridad.

Esta realidad le permite a CODECHOCO visualizar la necesidad de implementar un
sistema de gestion de seguridad de la informacion - SGSI como herramienta para
identificar y minimizar los riesgos a los cuales estan expuestos los activos de
informacion, establecer una cultura de seguridad y garantiza el cumplimiento de los

requisitos legales, contractuales, regulatorios y de negocio vigentes.

El proceso de andlisis de riesgos de la informacion y sus activos es el soporte principal
para la construccion de esta politicas de seguridad y privacidad, la cual sera liderada
por la Oficial de Seguridad de la Informacién, o quien haga sus veces y examinada con
regularidad como parte del proceso de revision por direccion, o cuando se identifiquen
cambios en el negocio, su estructura, sus objetivos o alguna condicion que afecten la
politica, para asegurar que sigue siendo adecuada y ajustada a los requerimientos

identificados.

Quibdd — Chocé Carrera 1a. No. 22-96, Tels. 6711510 Fax 6711343, Linea gratuita 018000963626
Correo electrénico: contacto@codechoco.gov.co
www.codechoco.gov.co



mailto:contacto@codechoco.gov.co

CODIGO: GT- PSPI
<. PROCESO DE GESTION TECNOLOGICA VERSION: 1.2
POLITICA DE SEGURIDAD Y I?RIVACIDAD DE LA —
CODECHOCS INFORMACION FECHA: ENE/2024
PAGINAS:4/25
2. GLOSARIO

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,

edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los datos
y la informacion misional, operativa y administrativa de cada entidad, érgano u
organismo. (CONPES 3854 de 20116).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de dicho riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistemético, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles

necesarios para proteger la misma. (ISO/IEC 27000).
Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un
tema especifico.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad

para causar una pérdida o dafio en un activo de informacion. Suele considerarse
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como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC
27000).

e Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad
de la informacion que se encuentra en medios digitales.

¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

e Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser

afectada por o percibirse a si misma como afectada por una decision o actividad.
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3. OBJETIVOS DE SEGURIDAD DE LA INFORMACION

3.1. GENERAL

Establecer lineamientos que permitan proteger la Informacion de CODECHOCO y asegurar
su integridad, disponibilidad y confidencialidad, a través de una adecuada gestién del riesgo
y teniendo en cuenta los requisitos legales, operativos, tecnolégicos, de seguridad y de la

entidad, vigentes.

3.2. ESPECIFICOS

e Minimizar el riesgo de los procesos misionales de la entidad.

e Cumplir con los principios de seguridad de la informacién.

e Cumplir con los principios de la funcion administrativa.

¢ Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacion tecnolégica.

¢ Implementar el sistema de gestion de seguridad de la informacion.

e Proteger los activos de informacion.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los
funcionarios, terceros, aprendices, practicantes y clientes de CODECHOCO.

e Garantizar la continuidad del negocio frente a incidentes.
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4. ALCANCE

La Politica de Seguridad y Privacidad de la Informacion de CODECHOCO, aplica para todos
sus funcionarios, contratistas, aprendices, practicantes, proveedores, terceros y ciudadania
en general, que tengan acceso a la informacion de la entidad a través de los documentos,
equipos de computo, infraestructura tecnolégica y canales de comunicacion de la

Institucion.

5.ROLES Y RESPONSABILIDADES

El Comité de Seguridad de la Informacidn de la institucidn, o quien haga sus veces, es
responsable de revisar y proponer para su aprobacion, el texto de la Politica de Seguridad
y Privacidad de la Informacién, las funciones generales en materia de seguridad de
la informaciébn y la estructuracion, recomendacion, seguimiento y mejora del Sistema
de Gestion de Seguridad de la institucion. Es responsabilidad de dicho comité definir las
estrategias de capacitacibn en materia de seguridad de la informacién al interior de la
entidad.

Los Propietarios de activos de informacién son responsables de la identificacion,
clasificacion, mantenimiento y actualizacion de activos de informacion; asi como de
documentar y mantener actualizada la clasificacién efectuada, definiendo qué usuarios
deben tener permisos de acceso a la informacion de acuerdo con sus funciones y
competencia. En general, tienen la responsabilidad de mantener integro, confidencial y
disponible el activo de informacion mientras que es desarrollado, producido, mantenido y

utilizado.

El Jefe de Recursos Humanos y el Secretario General, tendran la responsabilidad
notificar al personal de planta y contratistas, respectivamente,

de las obligaciones respecto del cumplimiento de esta politica y de sus modificaciones, al
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igual que de todos los estandares, procesos, procedimientos, practicas y guias

que surjan del Sistema de Gestion de la Seguridad de la Informaciéon. Podran
hacerlo a través de la suscripcion de los Compromisos de Confidencialidad o

responsabilidades contractuales.

El jefe de la Oficina TIC debe seguir los lineamientos de la presente politica y cumplir los
requerimientos que en materia de seguridad informatica se establezcan para la operacion,
administracion, comunicacién y mantenimiento de los sistemas de informacién y los
recursos de tecnologia de la entidad.

Corresponde a dicha jefatura determinar el inventario de activos de informacién
y recursos tecnolégicos de los cuales son propietarios o custodios, asi como gestionar el

inventario institucional de activos de informacion.

El jefe de la Oficina Juridica verificara el cumplimiento de la presente Politica en la gestion
de todos los contratos, convenios, acuerdos u otra documentacion de la entidad con
empleados y con terceros. Asimismo, asesorara en materia legal a la entidad en lo que se

refiere a la seguridad de la informacion.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son
responsables de conocer y cumplir la Politica de Seguridad y privacidad de la Informacion

vigente.

La Oficina de Control Interno es responsable de practicar auditorias peridédicas sobre los
sistemas y actividades vinculadas con la gestién de activos de informacion y la tecnologia
de informacién. Es su responsabilidad informar sobre el cumplimiento de las
especificaciones y medidas de seguridad de la informacion establecidas por esta Politica y

por las normas, procedimientos y practicas que de ella surjan.
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6. NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un

100% de la politica.

7. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

7.1. POLITICA CORPORATIVA

La Direccién General de la Corporacién Autonoma Regional para el Desarrollo Sostenible
del Choc6 — CODECHOCO, entendiendo la importancia de una adecuada gestion de la
informacion, se compromete con la implementacion de un sistema de gestion de seguridad
de la informacion — SGSI, buscando establecer un marco de confianza en el ejercicio de sus
deberes con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las

leyes y en concordancia con la mision y vision de la entidad.

Para CODECHOCO, la proteccion de la informacion busca la disminuciéon del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica con objeto
de mantener un nivel de exposicion que permita responder por la integridad, confidencialidad
y la disponibilidad de esta, acorde con las necesidades de los diferentes grupos de interés

identificados.
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7.2. POLITICAS GENERALES

CODECHOCO ha establecido las siguientes Politicas Generales de Seguridad de la
Informacidn, las cuales representan la vision de la Institucion en cuanto a la proteccion de

sus activos de Informacion:

1. ExistirdA un Comité de Seguridad de la Informacién, que serd el responsable del
mantenimiento, revision y mejora del Sistema de Gestion de Seguridad de la Informacién
SGSI.

2. Los activos de informacion de CODECHOCO, seran identificados y clasificados para

establecer los mecanismos de proteccion necesarios.

3. CODECHOCO definira e implantara controles para proteger la informacién contra
violaciones de autenticidad, accesos no autorizados (electronicos o fisicos), la perdida
de integridad y que garanticen la disponibilidad requerida por los clientes y usuarios de

los servicios ofrecidos por la Entidad.

4. Todos los funcionarios, contratistas, practicantes, aprendices y terceros seran
responsables de proteger la informacion a la cual accedan y procesen, para evitar su

pérdida, alteracion, destruccion o uso indebido.

5. Se realizaran auditorias y controles periddicos sobre el modelo de gestién de Seguridad
de la Informacién de CODECHOCO.

6. Unicamente se permitira el uso de software autorizado que haya sido adquirido

legalmente por la Institucion.
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7. Es responsabilidad de todos los funcionarios y contratistas de CODECHOCO reportar
los Incidentes de Seguridad, eventos sospechosos y el mal uso de los recursos que

identifiquen.

8. Las violaciones a las Politicas y Controles de Seguridad de la Informacion seran

reportadas, registradas y monitoreadas.

9. CODECHOCO protegera la informacion generada, procesada o resguardada por sus
procesos, su infraestructura tecnolégica y activos del riesgo que se genera de los

accesos otorgados a terceros.

10.CODECHOCO garantizara el cumplimiento de las obligaciones legales, regulatorias y

contractuales establecidas.

11.CODECHOCO implementaréa control de acceso a la informacion, sistemas y recursos de
red.
12.CODECHOCO garantizara que la seguridad sea parte integral del ciclo de vida de los

sistemas de informacion.

13.CODECHOCO contara con un Plan de Continuidad del Negocio que asegure la
continuidad de las operaciones, ante la ocurrencia de eventos no previstos o desastres

naturales.

7.3. POLITICAS ESPECIFICAS

Adicionalmente CODECHOCO cuenta con politicas especificas y un conjunto de estandares

y procedimientos que soportan la politica corporativa.

Acuerdos de confidencialidad [ISO/IEC 27001:2005 A.6.1.5]
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Todos los funcionarios de CODECHOCO y/o terceros deben aceptar los acuerdos de
confidencialidad definidos por la Institucion, los cuales reflejan los compromisos de
proteccion y buen uso de la informacion de acuerdo con los criterios establecidos en ella.
Para el caso de contratistas, los respectivos contratos deben incluir una clausula de
confidencialidad, de igual manera cuando se permita el acceso a la informacion y/o a los
recursos de CODECHOCO a personas o entidades externas. Estos acuerdos deben
aceptarse por cada uno de ellos como parte del proceso de contratacion, razén por la cual
dicha clausula y/o acuerdo de confidencialidad hace parte integral de cada uno de los

contratos.

Riesgos relacionados con terceros [ISO/IEC 27001:2005 A.6.2.2]

CODECHOCO identifica los posibles riesgos que pueden generar el acceso, procesamiento,
comunicacién o gestion de la informacién y la infraestructura para su procesamiento por parte
de los terceros, con el fin de establecer los mecanismos de control necesarios para que la
seguridad se mantenga. Los controles que se establezcan como necesarios a partir del
analisis de riesgos, deben ser comunicados y aceptados por el tercero mediante la firma de

acuerdos, previamente a la entrega de los accesos requeridos.

Uso adecuado de los activos [ISO/IEC 27001:2005 A.7.1.3] [Acuerdos 047 vy 056 de

2000 Archivo General de la Nacion]

El acceso a los documentos fisicos y digitales estard determinado por las normas

relacionadas con el acceso y las restricciones a los documentos publicos, a la competencia

del area o dependencia especifica y a los permisos y niveles de acceso de los funcionarios

y contratistas determinadas por los jefes de area o dependencia. Para la consulta de

documentos cargados en el software de gestiébn documental, o el que haga sus veces, se

estableceran privilegios de acceso a los funcionarios y/o contratistas de acuerdo con el
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desarrollo de sus funciones y competencias. Dichos privilegios seran establecidos por el
jefe o director del area, quien comunicara al grupo encargado de la administracion del
software el listado con los funcionarios y sus privilegios.

Todos los funcionarios y terceros que manipulen informacion en el desarrollo de sus
funciones deberan firmar un “acuerdo de confidencialidad de la informacion”, donde
individualmente se comprometan a no divulgar, usar o explotar la informacion confidencial
a la que tengan acceso, respetando los niveles establecidos para la clasificacién de la
informacion; y que cualquier violaciéon a lo establecido en este paragrafo sera considerada

como un “incidente de seguridad”.

Acceso a Internet

El internet es una herramienta de trabajo que permite navegar en muchos otros sitios

relacionados o no con las actividades propias de CODECHOCO, por lo cual el uso adecuado

de este recurso se debe controlar, verificar y monitorear, considerando, para todos los

casos, los siguientes lineamientos:

a) No esta permitido:

- El acceso a péaginas relacionadas con pornografia, drogas, alcohol, webproxys,

hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes
vigentes o politicas aqui establecidas.

- El acceso y el uso de servicios interactivos 0 mensajeria instantdnea como
Facebook, paginas de streming, redes sociales, Net2phone y otros similares, que
tengan como objetivo crear comunidades para intercambiar informacion, o bien para

fines diferentes a las actividades propias del negocio de CODECHOCO.

- El intercambio no autorizado de informacion de propiedad de CODECHOCO, de sus

clientes y/o de sus funcionarios, con terceros.
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b)

d)

- La descarga, uso, intercambio y/o instalacion de juegos, mdusica, peliculas,
protectores y fondos de pantalla, informacion y/o productos que de alguna forma
atenten contra la propiedad intelectual de sus autores, o que contengan archivos
ejecutables y/o herramientas que atenten contra la integridad, disponibilidad y/o

confidencialidad de la infraestructura tecnolégica (hacking), entre otros.

- La descarga, uso, intercambio y/o instalacion de informacién audiovisual (videos e
imagenes) utilizando sitios publicos en Internet debe ser autorizada por el jefe
respectivo y la oficina Sistemas, 0 a quienes ellos deleguen de forma explicita para
esta funcién, asociando los procedimientos y controles necesarios para el monitoreo

y aseguramiento del buen uso del recurso.

CODECHOCO debe realizar monitoreo permanente de tiempos de navegacion y
paginas visitadas por parte de los funcionarios y/o terceros. Asi mismo, puede
inspeccionar, registrar y evaluar las actividades realizadas durante la navegacion, de

acuerdo a la legislacion nacional vigente.

Cada uno de los usuarios es responsable de dar un uso adecuado a este recurso y en
ningun momento puede ser usado para realizar practicas ilicitas o mal intencionadas
gue atenten contra terceros, la legislacion vigente y los lineamientos de seguridad de la

informacioén, entre otros.

Los funcionarios y terceros, al igual que los empleados o subcontratistas de estos, no
pueden asumir en nombre de CODECHOCO, posiciones personales en encuestas de

opinion, foros u otros medios similares.

El uso de Internet no considerado dentro de las restricciones anteriores, es permitido
siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin
afectar la productividad ni la proteccion de la informacion de CODECHOCO.
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Correo electrénico

Los funcionarios y terceros autorizados a quienes CODECHOCO les asigne una cuenta de

correo deberan seguir los siguientes lineamientos:

a)

b)

d)

e)

La cuenta de correo electronico debe ser usada para el desempefio de las funciones
asignadas dentro de CODECHOCO, asi mismo podra ser utilizada para uso personal,
siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin

afectar la productividad.

Los mensajes y la informacion contenida en los buzones de correo son propiedad de
CODECHOCO, y cada usuario como responsable de su buzén, debe mantener

solamente los mensajes relacionados con el desarrollo de sus funciones.

El tamafio de los buzones de correo es determinado por la oficina de Tl de acuerdo con
las necesidades de cada usuario y previa autorizacion del jefe de la dependencia

correspondiente.

El tamafio de envio y recepcion de mensajes, sus contenidos y demas caracteristicas

propias de estos deberan ser definidos e implementados por oficina de sistemas.

No es permitido:

- Enviar cadenas de correo, mensajes con contenido religioso, politico, racista, sexista,
pornografico, publicitario no corporativo o cualquier otro tipo de mensajes que
atenten contra la dignidad y la productividad de las personas o el normal desempefio
del servicio de correo electrénico en la Institucion, mensajes mal intencionados que
puedan afectar los sistemas internos o de terceros, mensajes que vayan en contra
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f)

g)

h)

de las leyes, la moral y las buenas costumbres y mensajes que inciten a realizar

practicas ilicitas o promuevan actividades ilegales.

- Utilizar la direccion de correo electronico institucional como punto de contacto en
comunidades interactivas de contacto social, tales como facebook y/o myspace, entre

otras, o cualquier otro sitio que no tenga que ver con las actividades laborales.

- El envio de archivos que contengan extensiones ejecutables, bajo ninguna

circunstancia.

- Elenvio de archivos de musica y videos. En caso de requerir hacer un envio de este

tipo de archivos debera ser autorizado por la direccion respectiva y la oficina de TI.

El envio de informacion corporativa debe ser realizado exclusivamente desde la cuenta

de correo institucional proporcionada.

El envio masivo de mensajes publicitarios corporativos debera contar con la aprobacién
de la oficina de comunicaciones y la autorizacién de la oficina de TI. Ademas, para
terceros se debera incluir un mensaje que le indique al destinatario como ser eliminado
de la lista de distribucién. Si una dependencia debe, por alguna circunstancia, realizar
envio de correo masivo, de manera frecuente, este debe ser enviado a través de una
cuenta de correo electronico a nombre de la dependencia respectiva y/o servicio
habilitado para tal fin y no a través de cuentas de correo electronico asignadas a un

usuario particular.

Toda informacion de CODECHOCO generada con los diferentes programas

computacionales (Ej. Office, Project, Access, Wordpad, etc.), que requiera ser enviada

fuera de la Entidad, y que por sus caracteristicas de confidencialidad e integridad deba

ser protegida, debe estar en formatos no editables, utilizando las caracteristicas de
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seguridad que brindan las herramientas proporcionadas por la oficina de sistemas. La
informacion puede ser enviada en el formato original bajo la responsabilidad del usuario

y Unicamente cuando el receptor requiera hacer modificaciones a dicha informacion.

Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definido por CODECHOCO, a través de la oficina de comunicaciones, y

deben conservar en todos los casos el mensaje legal corporativo de confidencialidad.

Recursos tecnolégicos

El

uso adecuado de los recursos tecnolégicos asignados por CODECHOCO a sus

funcionarios y/o terceros se reglamenta bajo los siguientes lineamientos:

a)

b)

La instalacion de cualquier tipo de software o hardware en los equipos de computo de
CODECHOCO es responsabilidad de la oficina de TI, y por tanto son los Unicos
autorizados para realizar esta labor. Asi mismo, los medios de instalacién de software

deben ser los proporcionados por e CODECHOCO a través de esta Direccion.

Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con
la configuracion del equipo, tales como conexiones de red, usuarios locales de la
maquina, papel tapiz y protector de pantalla corporativo, entre otros. Estos cambios

pueden ser realizados Unicamente por el personal de la oficina de TI.

La oficina de Tl debe definir y actualizar, de manera periddica, la lista de software y
aplicaciones autorizadas que se encuentran permitidas para ser instaladas en las
estaciones de trabajo de los usuarios. Asi mismo, realizar el control y verificacion de

cumplimiento del licenciamiento del respectivo software y aplicaciones asociadas.
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d)

9)

Unicamente los funcionarios y terceros autorizados por la oficina de TI, previa solicitud
gestionada a través de la mesa de servicios por parte de la dependencia que lo requiera,

pueden conectarse a la red inalambrica de CODECHOCO.

La conexion a redes inaldmbricas externas para usuarios con equipos portatiles que
estén fuera de la oficina y que requieran establecer una conexién a la infraestructura
tecnologica de CODECHOCO, debe hacerse bajo los esquemas y herramientas de

seguridad autorizados y establecidos por la oficina de TI.

Solo personal autorizado puede realizar actividades de administracion remota de
dispositivos, equipos o servidores de la infraestructura de procesamiento de informacion
de CODECHOCO; las conexiones establecidas para este fin, deben utilizar los

esquemas y herramientas de seguridad y administracion definidos por la oficina de TI.

La sincronizacion de dispositivos moviles, tales como PDAs, smartphones, celulares u
otros dispositivos electrénicos sobre los que se puedan realizar intercambios de
informacion con cualquier recurso de la organizacién, debe estar autorizado de forma
explicita por la dependencia respectiva, en conjunto con la oficina de Tl y podra llevarse

a cabo solo en dispositivos provistos por la organizacion, para tal fin.

Control de acceso fisico [ISO/IEC 27001:2005 A.9.1]

Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible,

asi como aquellas en las que se encuentren los equipos y demas infraestructura de soporte

a los sistemas de informacion y comunicaciones, se consideran areas de acceso restringido.

En consecuencia, deben contar con medidas de control de acceso fisico en el perimetro

tales que puedan ser auditadas, asi como con procedimientos de seguridad operacionales

gue permitan proteger la informacion, el software y el hardware de dafios intencionales o

accidentales. De igual forma, los centros de cdmputo, cableado y cuartos técnicos de las
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oficinas deben contar con mecanismos que permitan garantizar que se cumplen los
requerimientos ambientales (temperatura, humedad, etc.), especificados por los fabricantes
de los equipos que albergan y que pueden responder de manera adecuada ante incidentes

como incendios e inundaciones.

Proteccién v ubicacién de los equipos [ISO/IEC 27001:2005 A.11.1]

Los equipos que hacen parte de la infraestructura tecnolégica de CODECHOCO tales como,
servidores, equipos de comunicaciones y seguridad electronica, centros de cableado, UPS,
subestaciones eléctricas, aires acondicionados, plantas telefénicas, asi como estaciones de
trabajo y dispositivos de almacenamiento y/o comunicacién movil que contengan y/o brinden
servicios de soporte a la informacién critica de las dependencias, deben ser ubicados y
protegidos adecuadamente para prevenir la pérdida, dafio, robo 0 acceso no autorizado de
los mismos. De igual manera, se debe adoptar los controles necesarios para mantener los
equipos alejados de sitios que puedan tener riesgo de amenazas potenciales como fuego,

explosivos, agua, polvo, vibracién, interferencia electromagnética y vandalismo, entre otros.

Los funcionarios y terceros, incluyendo sus empleados o subcontratistas, que tengan
acceso a los equipos que componen la infraestructura tecnolégica de CODECHOCO no
pueden fumar, beber o consumir algun tipo de alimento cerca de los equipos. CODECHOCO
mediante mecanismos adecuados monitoreara las condiciones ambientales de las zonas

donde se encuentren los equipos (Centros de Computo).

Segregacion de funciones [ISO/IEC 27001:2005 A.9.1]

Toda tarea en la cual los funcionarios tengan acceso a la infraestructura tecnoldgica y a los

sistemas de informacion, debe contar con una definicion clara de los roles y

responsabilidades, asi como del nivel de acceso y los privilegios correspondientes, con el
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fin de reducir y evitar el uso no autorizado o modificacion sobre los activos de informacion
de la organizacién. En concordancia:

- Todos los sistemas de disponibilidad critica o media de la entidad, deben
implementar las reglas de acceso de tal forma que haya segregacion de funciones
entre quien administre, opere, mantenga, audite y, en general, tenga la posibilidad
de acceder a los sistemas de informacion, asi como entre quien otorga el privilegio y

quien lo utiliza.

- Los médulos ejecutables nunca deberan ser trasladados directamente de las librerias
de pruebas a las librerias de produccion sin que previamente sean compilados por el
area asignada para tal efecto, que en ningin momento deberd ser el area de

desarrollo ni la de produccion.

- Elnivel de super usuario de los sistemas debe tener un control dual, de tal forma que

exista una supervision a las actividades realizadas por el administrador del sistema.

- Deben estar claramente segregadas las funciones de soporte técnico, planificadores

y operadores.

Proteccidon contra software malicioso [ISO/IEC 27001:2005 A.12.2]

CODECHOCO establece que todos los recursos informaticos deben estar protegidos
mediante herramientas y software de seguridad como antivirus, firewall, antispam,
antispyware y otras aplicaciones que brindan proteccién contra codigo malicioso y
prevencion del ingreso del mismo a la red institucional, en donde se cuente con los controles
adecuados para detectar, prevenir y recuperar posibles fallos causados por cédigo movil y
malicioso. Sera responsabilidad de la oficina de Tl autorizar el uso de las herramientas y

asegurar que estas y el software de seguridad no sean deshabilitados bajo ninguna
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circunstancia, asi como de su actualizacion permanente. Asi mismo, CODECHOCO define
los siguientes lineamientos:
a) No esta permitido:

- La desinstalacion y/o desactivacion de software y herramientas de seguridad

avaladas previamente por CODECHOCO.

- Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir cualquier
codigo de programacion disefiado para auto replicarse, dafiar o afectar el desempefio

de cualquier dispositivo o infraestructura tecnoldgica.

- Utilizar medios de almacenamiento fisico o virtual que no sean de caracter

corporativo.
- El uso de codigo mévil. Este s6lo podra ser utilizado si opera de acuerdo con las
politicas y normas de seguridad definidas y debidamente autorizado por la oficina de

TI.

Copias de respaldo [ISO/IEC 27001:2005 A.12.3.1]

CODECHOCO debe asegurar que la informacién con cierto nivel de clasificacién, definida
en conjunto por la Oficina de Tl y las dependencias responsables de la misma, contenida
en la plataforma tecnoldgica de la Institucion, como servidores, dispositivos de red para
almacenamiento de informacion, estaciones de trabajo, archivos de configuracion de
dispositivos de red y seguridad, entre otros, sea periédicamente resguardada mediante
mecanismos y controles adecuados que garanticen su identificacién, proteccion, integridad
y disponibilidad.

Adicionalmente, se debera establecer un plan de restauracion de copias de seguridad que
seran probados a intervalos regulares con el fin de asegurar que son confiables en caso de
emergencia y retenidas por un periodo de tiempo determinado. La oficina de Tl establecera
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procedimientos explicitos de resguardo y recuperacién de la informacién que incluyan
especificaciones acerca del traslado, frecuencia, identificacion y definird conjuntamente con
las dependencias los periodos de retencion de la misma. Adicionalmente, debe disponer de
los recursos necesarios para permitir la identificacion relacionada de los medios de
almacenamiento, la informacion contenida en ellos y la ubicacion fisica de los mismos para
permitir un rapido y eficiente acceso a los medios que contienen la informacion resguardada.
Los medios magnéticos que contienen la informacion critica deben ser almacenados en otra
ubicacion diferente a las instalaciones donde se encuentra dispuesta. El sitio externo donde
se resguardan dichas copias, debe tener los controles de seguridad adecuados, cumplir con

méaximas medidas de proteccién y seguridad fisica apropiados.

Gestion de medios removibles [ISO/IEC 27001:2005 A.8.3.1

El uso de medios de almacenamiento removibles (ejemplo: CDs, DVDs, USBs, memorias
flash, discos duros externos, Ipods, celulares, cintas) sobre la infraestructura para el
procesamiento de la informacion de CODECHOCO, estara autorizado para aquellos
funcionarios cuyo perfil del cargo y funciones lo requiera. La Oficina de Tl es responsable
de implementar los controles necesarios para asegurar que en los sistemas de informacion
de CODECHOCO solo los funcionarios autorizados pueden hacer uso de los medios de
almacenamiento removibles. Asi mismo, el funcionario se compromete a asegurar fisica y
l6gicamente el dispositivo a fin de no poner en riesgo la informacién de CODECHOCO que

éste contiene.

Intercambio de informaciéon [ISO/IEC 27001:2005 A.13.2]

CODECHOCO firmara acuerdos de confidencialidad con los funcionarios, clientes y terceros

que por diferentes razones requieran conocer o intercambiar informacion restringida o

confidencial de la Institucion. En estos acuerdos quedaran especificadas las

responsabilidades para el intercambio de la informacién para cada una de las partes y se
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deberan firmar antes de permitir el acceso o uso de dicha informacién. Todo funcionario de
CODECHOCO es responsable de proteger la confidencialidad e integridad de la informacién
y debe tener especial cuidado en el uso de los diferentes medios para el intercambio de
informacion que puedan generar una divulgacion o modificacion no autorizada. Los
propietarios de la informacion que se requiere intercambiar son responsables de definir los
niveles y perfiles de autorizacion para acceso, modificacion y eliminacion de la misma y los
custodios de esta informacion son responsables de implementar los controles que
garanticen el cumplimiento de los criterios de confidencialidad, integridad, disponibilidad y

requeridos.

Control de acceso légico [ISO/IEC 27001:2005 A.9.1]

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de
informacion de CODECHOCO debe ser asignado de acuerdo a la identificacion previa de
requerimientos de seguridad y del negocio que se definan por las diferentes dependencias
de la Institucién, asi como normas legales o leyes aplicables a la proteccion de acceso a la
informacion presente en los sistemas de informacién. Los responsables de la administracion
de la infraestructura tecnoldgica de CODECHOCO asignan los accesos a plataformas,
usuarios y segmentos de red de acuerdo a procesos formales de autorizacion. La
autorizacion para el acceso a los sistemas de informacién debe ser definida y aprobada por
la dependencia propietaria de la informacién, o quien ésta defina, y se debe otorgar de
acuerdo con el nivel de clasificacion de la informacion identificada, segun la cual se deben
determinar los controles y privilegios de acceso que se pueden otorgar a los funcionarios y
terceros e implementada por la oficina de sistemas. Cualquier usuario interno o externo que
requiera acceso remoto a la red y a la infraestructura de procesamiento de informacion de
CODECHOCO, sea por Internet, acceso telefonico o por otro medio, siempre debe estar

autenticado y sus conexiones deberan utilizar cifrado de datos.

Gestion de contrasefias de usuario [ISO/IEC 27001:2005 A.9.4.3]
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Todos los recursos de informacion criticos del CODECHOCO tienen asignados los
privilegios de acceso de usuarios con base en los roles y perfiles que cada funcionario
requiera para el desarrollo de sus funciones, definidos y aprobados por las areas de negocio
y administrados por la oficina de sistemas. Todo funcionario o tercero que requiera tener
acceso a los sistemas de informaciéon de CODECHOO debe estar debidamente autorizado
y debe acceder a dichos sistemas haciendo uso, como minimo, de un usuario (ID) y
contrasefa (password) asignados por la organizacion. El funcionario debe ser responsable

por el buen uso de las credenciales de acceso asignadas.

Escritorio y pantalla limpia [ISO/IEC 27001:2005 A.9.4.1]

Con el fin de evitar pérdidas, dafios o accesos no autorizados a la informacion, todos los
funcionarios de CODECHOCO deben mantener la informacion restringida o confidencial
bajo llave cuando sus puestos de trabajo se encuentren desatendidos o en horas no
laborales. Esto incluye: documentos impresos, CDs, dispositivos de almacenamiento USB
y medios removibles en general. Adicionalmente, se requiere que la informacién sensible
que se envia a las impresoras sea recogida manera inmediata. Todos los usuarios son
responsables de bloquear la sesién de su estacion de trabajo en el momento en que se
retiren del puesto de trabajo, la cual se podra desbloquear sélo con la contrasefia del
usuario. Cuando finalicen sus actividades, se deben cerrar todas las aplicaciones y dejar
los equipos apagados. Todas las estaciones de trabajo deberan usar el papel tapiz y el
protector de pantalla corporativo, el cual se activara automaticamente después de cinco (5)

minutos de inactividad y se podra desbloquear Unicamente con la contrasefia del usuario.

Identificacion de requerimientos de sequridad [ISO/IEC 27001:2005 A.14.2.1]

La inclusion de un nuevo producto de hardware, software, aplicativo, desarrollo interno o
externo, los cambios y/o actualizaciones a los sistemas existentes en CODECHOCO, deben
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estar acompafados de la identificacion, andlisis, documentacién y aprobaciéon de los
requerimientos de seguridad de la informacion, labor que debe ser responsabilidad de la
oficina de sistemas y las dependencias propietarias del sistema en cuestion. Los
requerimientos de seguridad de la informacion identificados, obligaciones derivadas de las
leyes de propiedad intelectual y derechos de autor deben ser establecidos en los acuerdos
contractuales que se realicen entre CODECHOCO vy cualquier proveedor de productos y/o
servicios asociados a la infraestructura de procesamiento de informacion. Es
responsabilidad de la oficina de TI garantizar la definicion y cumplimiento de los
requerimientos de seguridad de la Informacién y en conjunto con la secretaria general

establecer estos aspectos con las obligaciones contractuales especificas.

Control de Cambios

Fecha Autor Version | Cambio

Junio de 2018 Jenixe Mena 1.0 Creacion del documento

Enero de 2020 Jenixe Mena 1.1 Correcciones de forma, actualizacién de controles

Enero de 2024 Jenixe Mena 1.2 Adicion de roles y responsabilidades, definicion de nuevas
politicas
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