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Introduccion

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la Equidad”,
establece la importancia de las tecnologias de la informacidn y comunicaciones como fuente y
pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro
digital es de todos”, establece cuales son las directrices y lineamientos que las entidades publicas

deben tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital
que deberan adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica
se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0

es uno de los pilares de este habilitador.

El drea de Tl de la entidad, a través de la definicidon de su Plan Estratégico de Tecnologias de la
Informacion (2020 -2023), tendra la oportunidad de transformar digitalmente los servicios que
brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y
tener la capacidad de transformar su gestion, como parte de los beneficios que un plan

estratégico de Tl debe producir una vez se inicie su ejecucion.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de

proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal manera

A
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que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto,
mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina TIC y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones, y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

Es asi como el presente documento, denominado “"PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la
Corporacion Auténoma Regional para el Desarrollo Sostenible del Chocé — CODECHOCO, en el

marco del cumplimiento de la politica de Gobierno Digital.
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Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo (2020 — 2023) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl, para apoyar la estrategia
y el modelo operativo de la organizacion, sustentados en las definiciones de la Politica de

Gobierno Digital.

Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la
guia para la construccion del PETI, definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan
alineado con los dominios definidos en el modelo de gestion: Estrategia, Gobierno, Informacion,

Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
estrategia de Tl en la organizacidn, la identificacion de hallazgos y oportunidades, la definicion
del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la

transformacion digital.
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1. Contexto normativo

A continuacion, se relaciona normativa clave que puede servir como guia a la Entidad en la
identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la

Informacion.

Marco Normativo Descripcion

Decreto 1151 de 2008 Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su plan de accion el
componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion vy las
comunicaciones, entre otras disposiciones

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 962 de 2005 El articulo 14 lo siguiente “*Cuando las entidades de la Administracion Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacion. En tal caso, la carga de
la prueba no correspondera al usuario.

Serd permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacion del principio de colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electrdnica, proveniente de una entidad publica,
prestara mérito suficiente y servira de prueba en la actuacion de que se trate, siempre y

A
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Marco Normativo Descripcion

cuando se encuentre debidamente certificado digitalmente por la entidad que lo expide
y haya sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Decreto 1413 de 2017 En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Decreto 4485 de 2009 Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la
Gestion Publica.

Decreto 235 de 2010 Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrdnica y se dictan otras disposiciones.

Decreto 2693 de 2012 Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 2015 Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a
Internet inalambrico

Decreto 728 de 2017 Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet inaldmbrico.

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en
el articulo 133 de la Ley 1753 de 2015.

A
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Descripcion

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo g de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 2106 del 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”

Resolucion
2017

2710 de

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso
a la Informacion Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando
en el flujo de informacidn entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnoldgicos que permitan mayor eficiencia
y transparencia en la prestacion de servicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos para
generar valor social y economico. En lo que se refiere a las actividades de las entidades
publicas, esta generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia,
del 11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondomica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce en
una economia digital con cada vez mas participantes en el pais. Desafortunadamente,
el incremento en la participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su sequridad y la del Estado. Situacion que debe
ser atendida, tanto brindando proteccion en el ciberespacio para atender estas
amenazas, como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de los posibles afectados para identificar y gestionar este riesgo
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Marco Normativo Descripcion

Conpes 3975 Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecio
una accion a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus planes de
transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular o2 de 2019 Con el proposito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de
servicios digitales de confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico
y se dictan otras disposiciones

Resolucion 1519 de | Por la cual se definen los estandares y directrices para publicar la informacion sefialada
2020-Anexos1, 2,3Y4 | en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, sequridad digital, y datos abiertos”

Resolucion 2160 de | Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales y la
2020 - Anexos1y 2 Guia para vinculacion y uso de estos

Resolucion 2893 de | Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas, portales
2020 Y sus Anexos especificos de programas transversales, sedes electrdnicas, tramites, OPAs y consultas
de acceso a informacién publica, asi como en relacion con la integracion al Portal Unico
del Estado Colombiano, y se dictan otras disposiciones”

Tabla 1 Marco normativo

2. Motivadores estratégicos

Esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos
los cuales son los principales influenciadores en la conformacion de la Estrategia de Tecnologias

de la informacion de la Entidad.

Alineacion estratégica

Motivador Fuente |
Estrategia Nacional Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

Estrategia Sectorial Plan de Gestion Ambiental Regional — PGAR
Estrategia Institucional Plan de Accion Institucional

Plan Operativo Anual de Inversiones
Lineamientos y Politicas Transformacion Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion
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Tabla 2 Fuentes Motivadores estratégicos

Contexto Institucional
Es indispensable entender las decisiones y acciones tomadas por la Entidad para focalizar los
recursos y esfuerzos del PETI en apoyar el cumplimiento de la mision, vision y objetivos

institucionales.

e Mision

Administrar y manejar los recursos naturales y la oferta ambiental en su jurisdiccion,
fundamentandose en el desarrollo humano sostenible con participacion comunitaria,
gestionandoy ejecutando planes, programasy proyectos que apunten hacia la busqueda de una
nueva cultura de desarrollo, el mejoramiento de la calidad de vida, la promocion de una

produccion limpia y el desarrollo de una accion ambiental sostenible.

e Vision

CODECHOCO asume una posicion de gestion ambiental para el desarrollo integral humano
sostenible, donde los recursos naturales sean administrados y utilizados de manera racional, en
armonia con la base natural que garantice la existencia de los ecosistemas y oferta ambiental,

para beneficio y desarrollo de las generaciones presentes y futuras.

e Objetivos Estratégicos y Metas
Dentro de la planificacion de la entidad no se cuenta con objetivos estratégicos y metas
generales. Existen metas definidas para cada uno de los proyectos que forman parte del Plan de

Accidn Institucional.
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La Politica de Gobierno Digital

El motivador de la Politica de Gobierno Digital impulsa la generacion de iniciativas del PETI que

benefician de manera directa la experiencia de los ciudadanos y organizaciones en el acceso y

uso de los diferentes Servicios y Tramites de la Entidad.

e Los propositos de la Politica de Gobierno Digital

Los propdsitos son los grandes enfoques para la implementacion de la politica de Gobierno

Digital, orientados hacia la satisfaccion de necesidades y solucion de problematicas tanto en el

Estado como en los ciudadanos. En concordancia con lo anterior, los propositos de la politica

son los que indica la siguiente tabla:*

Nombre Descripcion

Habilitar y mejorar la provision de
Servicios Digitales de confianza vy
calidad

Consiste en poner a disposicion de ciudadanos, usuarios y grupos de
interés, tramites y servicios del Estado que cuenten con esquemas de
manejo seguro de la informacion, que estén alineados con la arquitectura
institucional de la entidad (Arquitectura misional y Arquitectura de Tl) y
que hagan uso de los servicios de autenticacion electronica,
interoperabilidad y carpeta ciudadana, a fin de que éstos sean agiles,
sencillos y Utiles para los usuarios.

Lograr procesos internos seguros y
eficientes a través del fortalecimiento
de las capacidades de gestion de
tecnologias de informacion

consiste en desarrollar procesos y procedimientos que hagan uso de las
tecnologias de la informacion, a través de la incorporacion de esquemas
de manejo seguro de la informacion y de la alineacion con la arquitectura
institucional de la entidad (Arquitectura misional y Arquitectura de Tl), a
fin de apoyar el logro de las metas y objetivos de la entidad.

Tomar decisiones basadas en datos a
partir del aumento en el uso y
aprovechamiento de la informacion

consiste en mejorar la toma decisiones por parte de la entidad,
ciudadanos, usuarios y grupos de interés, para impulsar el desarrollo de
servicios, politicas, normas, planes, programas, proyectos o asuntos de
interés publico, a partir del uso y aprovechamiento de datos que
incorporan estandares de calidad y seguridad en su ciclo de vida
(generacion, recoleccion, almacenamiento, procesamiento,
comparticion, entrega, intercambio y eliminacion).

Empoderar a los ciudadanos a través
de la consolidacion de un Estado
Abierto

consiste en lograr una injerencia mas efectiva en la gestion del Estado y
en asuntos de interés publico por parte de ciudadanos, usuarios y grupos
deinterés, para impulsar la gobernanza en la gestion publica, a través del
uso y aprovechamiento de las tecnologias digitales.

Impulsar el desarrollo de territorios y
ciudades inteligentes para la solucion
de retos y problematicas sociales, a
través del aprovechamiento de

consiste en promover el co-disefio y la implementacion de iniciativas de
tipo social, ambiental, politico y econdmico, por parte de entidades
publicas y diferentes actores de la sociedad, para el mejoramiento de la
calidad de vida de los ciudadanos e impulsar el desarrollo sostenible, a

1 Manual de Gobierno Digital, Decreto 1008, Mintic
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Comunicaciones

Tecnologias de la Informacién vy las

través del uso y aprovechamiento de las TIC de manera integrada y
proactiva.

Tabla 3 Propdsitos de la Politica de Gobierno Digital

Tendencias Tecnologicas

Las organizaciones en general, se enfrentan de manera constante con problemas y necesidades

en sus procesos y flujos de valor que entregan productos y Servicios a sus clientes. Las

Tecnologias de la Informacién y las Comunicaciones evolucionan a un ritmo constante con el

proposito de satisfacer de manera eficaz esas nuevas necesidades. Por lo anterior, es

indispensable tener un contexto sobre las tendencias tecnoldgicas que pueden impactar de

manera positiva las capacidades institucionales y el cumplimiento de la estrategia

organizacional.

A continuacion, se listan algunas de las tendencias tecnoldgicas que pueden proporcionar un

beneficio a los propdsitos que persigue la organizacion.

Descripcion

Nombre
Aplicaciones moviles

Es un software disefiado para funcionar en dispositivos moviles

Uso de nube- Software como
servicio

Es un software provisto por un tercero, el cual se encarga de todos los aspectos
relacionados con el suministro y la administracion del hardware, software de
ejecucion y el software entregado al cliente final. El cliente por lo general paga
una suscripcion periddica por el derecho a usar este software bajo ciertas
condiciones

Uso de nube- Plataforma como
servicio

Es un software de implementacion y ejecucion (servidores web, servidores de
aplicaciones, etc.) provisto por un tercero, el cual se encarga de todos los
aspectos relacionados con el suministro y la administracion del hardware y el
software de implementacion y ejecucion. El cliente por lo general paga una
suscripcion periodica por el derecho a usar este software bajo ciertas
condiciones

Uso de nube- Infraestructura

como servicio

Es infraestructura provista por un tercero, el cual se encarga de todos los
aspectos relacionados con el suministro y la administracion del hardware. El
cliente por lo general paga una suscripcion periddica por el derecho a usar esta
infraestructura de hardware bajo ciertas condiciones

Automatizacion de procesos con
motor BPM (Business Process
Manager)

Es un software que permite disefiar de manera gréfica flujos de proceso, y asi
mismo, es capaz de interpretar la definicion de este flujo y proveer un entorno
para su ejecucion.

Automatizacion de procesos con
motor RPA (Robotic Process
Automation)

Es un software robot que emula las interacciones humanas con las soluciones
tecnologicas, logrando automatizar actividades de un proceso.

A
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Descripcion
Nombre P

Software para analisis de datos
descriptivo

Las soluciones de analitica descriptiva consisten en almacenar y realizar
agregaciones de datos histdricos, visualizandolos de forma que puedan ayudar
a la comprension del estado actual y pasado del negocio.

Software para analisis de datos
predictivo

Las soluciones de analitica predictiva permiten realizar un analisis avanzado
que utiliza datos nuevos e historicos para predecir la actividad futura, el
comportamiento y las tendencias3.

Software para analisis de datos
cognitivo

Las soluciones de Analisis Cognitivo permiten usar un método de analisis de
naturaleza cualitativa que permite caracterizar la actividad cognitiva
subyacente al desempefio de un individuo o grupo de individuos cuando se
enfrentan a una tarea determinada, asi como caracterizar la tarea misma*.

Blockchain

un sistema en el que se mantiene un registro de las transacciones realizadas en
varias computadoras que estan vinculadas en una red peer to peer. Es la
tecnologia en la cual funcionan las criptomonedas.

Gestion y analisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts)

ETL-ELT: Herramientas de software que permiten manejar el flujo de
integracion de grandes volumenes de datos

Bodegas de datos- Datamart: repositorios disefiados para consolidar los datos
que son sujetos a ser explotados a través de soluciones analiticas.

Gestion y analisis de datos no
estructurados (documentos,
audios, videos) con Big Data

Solucién para gestionar grandes volumenes de datos de naturaleza
estructurada y no estructurada (videos, audios, documentos, sefales, etc.)

Herramientas de gestion de
calidad de datos

Soluciones de software para programar tareas de limpieza y transformacion de
datos

Bases de datos NoSQL (Not Only
SQL)

Repositorios que permiten almacenar datos estructurados y no estructurados.

Arquitectura de sistemas
orientada a servicios SOA

Estilo de Arquitectura donde la interoperabilidad se basa en el intercambio de
informacion a través de servicios

Arquitectura de sistemas
orientada a Microservicios

Estilo de Arquitectura que alienta la construccion de aplicaciones autonomas
en sus recursos fisicos y logicos, aumentando de manera considerable las
capacidades de escalabilidad, mantenibilidad, integracion continua vy
despliegue continuo

Maquinas virtuales | Tecnologia que permite a nivel de software emular las funciones provistas por
(Virtualizacion de hardware) un hardware

Virtualizacion de sistema | Tecnologia que permite a nivel de software emular las funciones provistas por
operativo en  contenedores | un Sistema Operativo de un hardware

(Docker)

Metodologias agiles

Metodologia que permite la entrega rapida de resultados a través practicas
agiles, promoviendo en gran medida la interaccion humana, asi como la
entrega constante de productos y retroalimentacion temprana de los
resultados generados.

Devops

es una practica de ingenieria de software que tiene como objetivo unificar el
desarrollo de software (Dev) y la operacion del software (Ops). La principal
caracteristica del movimiento DevOps es defender enérgicamente la
automatizacion y el monitoreo en todos los pasos de la construccion del
software, desde la integracion, las pruebas, la liberacion hasta la
implementacion y la administracion de la infraestructura.

2 Instituto de ingenieria del conocimiento

3 Search Datacenter
4 Revistas Javeriana
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Descripcion
Nombre P

Arquitectura Empresarial con el Marco de trabajo que permite realizar ejercicios de Arquitectura Empresarial
marco TOGAF g.2

Gobierno y Gestién de Tl con el Es el Marco de Referencia mas usado en el mundo en el cual se integran las
marco COBIT 2019 mejores practicas en Gobierno Tly Gestion Tl

Gestion de servicios de Tl con el Es un marco de referencia en el cual se integran las mejores practicas en la
marco ITIL v4 conformacion y gestion de Servicios de Tl

Tabla 4 Tendencias tecnoldgicas

3. Modelo Operativo

Esta seccion del documento hace referencia a la descripcidn de alto nivel del mapa de procesos
de la entidad, el cual representa el comportamiento que estd dando orientacion al como

gestiona las actividades para dar cubrimiento a su quehacer misional.

Procesos Estratégicos

Planeacidn y Direccionamiento Estratégico
I‘OCESDS |5|onaes

Identificacién, Ordenamiento y
Administracién de los Recursos Gestitn Ambiental Participativa
Naturales

Procesos de Apoyo

Gestién
Administrativa y Gestion Humana
Financiera

Gestion Analitica Gestion Juridica Gestion
Documental

Gestion
Tecnoldgica

Necesidades del Cliente
Satisfaccion del Cliente

Procesos de Control y Evaluacion

Control y Evaluacion del Sistema de Gestion

llustracién 1: Mapa de Procesos CODECHOCO
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3.1. Descripcion de Procesos

3.1.1. Procesos Estratégicos

ID Nombre Objetivo
PDE | Planeacion y Formular las directrices e instrumentos de planeacion que orienten la
direccionamiento organizacion y el desarrollo coherente de la gestion corporativa, en el
estratégico cumplimiento de la mision institucional

Tabla 5 Procesos Estratégicos

3.1.2 Procesos Misionales

ID Nombre Obijetivo
IOARN  Identificacion, Conocer, valorar, ordenar y administrar los recursos naturales y el ambiente
ordenamiento y del departamento; empleando los instrumentos y procedimientos técnicos

administracion de los = apropiados, para cumplir con efectividad la mision institucional.
recursos naturales
GAP Gestion  ambiental = Generar espacios y mecanismos que faciliten la atencion y la participacion
participativa comunitaria en la gestion y el control ambiental, para que los usuarios ejerzan
sus derechos constitucionales en el marco de la gestion corporativa
Tabla 6 Procesos Misionales

3.1.3 Procesos de Apoyo

ID Nombre Objetivo
GAF  Gestion administrativa Administrar los recursos fisicos, econdmicos y financieros requeridos para el
y financiera cumplimiento oportuno de las metas, institucionales aplicando los
procedimientos legalmente establecidos.
GH Gestion humana Desarrollar metodologias y estrategias que permitan competitividad en la

administracion del recurso humano a través de la aplicacion de politicas y
normatividad que ayuden a optimizar la operacion, control y seguimiento de
los procesos, potencializando los talentos humanos existentes tendientes a
mejorar los niveles de eficiencia y eficacia de los servidores publicos en el
desempefio de sus funciones.

GT Gestion tecnoldgica Gestionar los recursos de tecnologia mediante la definicion de estrategias, el
apoyo y soporte tecnoldgico necesario y demas herramientas que permitan la
administracion y aseguramiento de la informacion.

GD Gestion documental Administrar la documentacion que se produce, recepciona y distribuye en la
Corporacion de acuerdo con la normatividad aplicable.
GJ Gestion juridica Representar a la entidad judicial y administrativamente asegurando que las

decisiones y actuaciones de la Corporacion se enmarquen dentro de los
parametros previstos en la normatividad vigente.

GA Gestion analitica Generar informacion confiable sobre la calidad de los recursos hidricos del
departamento del Chocd y prestar servicios de monitoreo y caracterizacion a
usuarios externos en el marco de la norma ISO/IEC 17025:2005

A
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Tabla 7 Procesos de Apoyo

3.1.4 Procesos de Evaluaciony Control

ID Nombre Obijetivo
CESG Control y evaluacion @ Realizar evaluacion independiente y monitoreo permanente de las acciones
del sistema de gestion  adelantadas en cumplimiento de la Mision y objetivos establecidos en la
corporacion, al igual que verificar la efectividad de los controles existentes en
los diferentes procesos.
Tabla 8 Procesos de Evaluacién y Control

3.1.5 Alineacion de Tl con los procesos

A partir de la informacion de contexto institucional y la caracterizacion de los Sistemas de
Informacion, se identifico qué Sistemas (aplicativos) brindan soporte o cubrimiento a las
actividades que gestionan dichos procesos. De igual forma, se describen las oportunidades de

mejora identificadas a partir del apoyo de las Tl en la entidad.

ID Proceso Categoria Sistema de Cubrimiento  Oportunidad de Mejora con
Informacion Tecnologia
Planeacion y ° Plataforma de Elaboracion  Automatizacion de proceso para
Direccionamiento = Office 365 de planesy aportar al Sistema de gestion de
Estratégico "% seguimiento  calidad.
a 2 de los
o w mismos
Identificacion, VITAL Total Sede electronica — Todos los
ordenamiento y — SILAMC tramites en linea y liquidacion
E administracion de g SIABT automatica de los mismos
< losrecursos 8
o =
naturales
Gestion ambiental MAPSIDEAPRO  Parcial Falta apropiarse internamente de
participativa © VITAL las herramientas y promocionarlas
2 Pagina web para aumentar sus niveles de uso.
% s Ventanilla de
O negocios verdes
Gestion ° PCT (Sistemade | Parcial Es necesario automatizar los
w  administrativay EY Informacion procesos del area
é financiera 2‘ Financiero)
Gestion humana o Sistema de Parcial Generacion de certificaciones en
3 Némina linea
I Q
O <
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ID Proceso Categoria Sistema de Cubrimiento  Oportunidad de Mejora con
Informacion Tecnologia
Gestion Seria oportuno el fortalecimiento
tecnoldgica del sistema de mesa de ayuda, de

modo que se logre recolectar
informacion que pueda ser
analizada y permita la toma de
decisiones frente al tratamiento
que deba darse a los activos de
informacion y a la pertinencia de
adquirir o no nuevas herramientas
deTI.

Gestion NA Se hace necesaria la adquisicion e
documental implementacion de un sistema de
gestion documental

Apoyo

GT

GD
Apoyo

Gestion juridica SILAMC Parcial Es necesario realizar un proceso
interno de sensibilizacion frente a
la importancia del uso de las
herramientas de Tl para mejorar la
prestacion del servicio.

Gestion analitica LabAnality Parcial La herramienta podria  ser
(sistema de dispuesta para el uso de usuarios
analisis de externos, en busca de Ila
laboratorio) automatizacion del servicio.

GJ
Apoyo

GA
Apoyo

Plataforma de Parcial Institucionalizar el uso de la
office 365 Plataforma para apoyar y facilitar
el proceso de evaluacion y control.

Control y
evaluacion del
sistema de gestion

CESG
Evaluacion
y control

Tabla 9 Alineacién de Tl con los procesos institucionales
3.1.6 Servicios institucionales

Los servicios son requisitos, pasos o acciones para permitir el acceso de los ciudadanos, usuarios
o grupos de interés a los beneficios derivados de programas o estrategias, cuya creacion,

adopcion e implementacion son potestativos de la entidad.

A continuacion, se caracterizan los Servicios que dispone la Entidad.

Nombre Descripcion Usuario Horariode Canalde Oportunidad de
Objetivo Prestacion solicitudes mejora
SVT- | Analisis de | Estudio realizado Ciudadanos 8 horas, 5 | Presencial | Automatizacion de
001 | muestra de agua sobre muestras de | Organizaciones | diasala actividad de
agua, en donde se semana liquidacion.
analizan las Acceso por canal web
propiedades Acceso por canal app
fisicoquimicas  del movil
liquido. Servicio totalmente
online

A



©
CODECHOCO

Oportunidad y
Desarrollo Sostenible
para las gypregiones
e—

Nombre Descripcion (VETETT) Horariode Canalde Oportunidad de

Objetivo Prestacion solicitudes mejora
Horario 7x24
Notificacion
automatica de estado
Programacion de
citas automatizada

SVT- | Centro de | Servicio de consulta Ciudadanos 8 horas, 5 | Presencial | Acceso porcanal web
002 | Documentacion de documentos | Organizaciones | diasala Programacion de
fisicos producidos semana citas automatizada

por la entidad en el
ejercicio de su
autoridad
ambiental.

Tabla 10 Servicios institucionales

3.1.7 Tramites institucionales

Los tramites son un conjunto de requisitos, pasos, o acciones que deben sequir los ciudadanos,
usuarios o grupos de interés en los procesos esenciales ante una entidad u organismo de la
administracion publica o particular que ejerce funciones administrativas, con el fin de acceder a
un derecho, ejercer una actividad o cumplir con una obligacion prevista o autorizada por la ley.

Estas son reguladas por el Estado.

A continuacion, se caracterizan los Tramites que dispone la Entidad.

Nombre Descripcion Usuario Horariode Canalde Oportunidad de
Objetivo Prestacion solicitudes mejora
SVT- | Permiso de | Obtener la Ciudadanos Web Automatizacion de
001 | recoleccion de | autorizacion para | Organizaciones Presencial | actividad de
especimenes  de | recolectar liquidacion.
especies silvestres | especimenes de Servicio
de la diversidad | especies silvestres de totalmente online
bioldgica con fines | la diversidad bioldgica
de investigacion | con fines de
cientifica no | investigacion cientifica
comercial no comercial.

SVT- | Salvoconductos Autorizacion para Ciudadanos Web Automatizacion de
002 | Unico nacional | movilizar o transportar | Organizaciones Presencial | actividad de
para la | enelterritorio nacional liquidacion.

movilizacion ~ de | los especimenes de la Servicio
especimenes de la | diversidad bioldgica, totalmente online
diversidad cuya obtencion esté

bioldgica legalmente amparada.
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Nombre Descripcion Usuario Horariode Canalde Oportunidad de
Objetivo Prestacion solicitudes mejora
SVT- | Licencia Autorizacion para la Ciudadanos Web Automatizacion de
003 | Ambiental ejecucion  de  los | Organizaciones Presencial | actividad de
proyectos, obras o liquidacion.
actividades que Servicio
puedan producir totalmente online
deterioro grave a los
recursos naturales
renovables, o al medio
ambiente, o introducir
modificaciones
considerables o)
notorias al paisaje.
SVT- | Permiso de | Permiso para Ciudadanos Web Automatizacion de
004 | vertimiento descargar vertimientos | Organizaciones Presencial | actividad de
en las fuentes liquidacion.
superficiales de aguas, Servicio
oenelsueloasociado a totalmente online
un terreno  rocoso
permeable dispuesto
bajo la superficie.

SVT- | Permiso o | Obtener el derecho Ciudadanos Web Automatizacion de
005 | autorizacion para | para talar, trasplantar | Organizaciones Presencial | actividad de
aprovechamiento | o aprovechar arboles liquidacion.
forestal de arboles | aislados de bosques Servicio

aislados. naturales o plantados, totalmente online

localizados en terrenos
de dominio publico o
en predios de
propiedad privada, que
se encuentren caidos o
muertos por causas
naturales; o que, por
razones de orden
sanitario, de ubicacion
ylo por danos
mecanicos estén
causando perjuicio a
estabilidad de los
suelos, a canales de
aguas, andenes, calles,
obras de
infraestructura o
edificaciones.

SVT- | Permiso de | Obtener el derecho de Ciudadanos Web Automatizacion de
006 | concesion de | usar o aprovechar las | Organizaciones Presencial | actividad de
aguas aguas  subterraneas, liquidacion.

subterraneas tanto en  predios Servicio
propios como ajenos. totalmente online
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Nombre

Descripcion

Usuario

Horario de

Canal de

Oportunidad de

SVT-
007

Permiso
concesion
aguas
superficiales.

de
de

Obtener el derecho de
usar o aprovechar las
aguas de uso publico
para: abastecimiento
doméstico en los casos
que requiera
derivacion, riego vy
silvicultura,
abrevaderos cuando se
requiera  derivacion,
industrial, generacion
térmica o nuclear de
electricidad,
explotacion minera y
tratamiento de
minerales, explotacion
petrolera;  inyeccion
para generacion
geotérmica,
generacion
hidroeléctrica,
generacion  cinética
directa, transporte de
minerales y sustancias
toxicas, acuicultura y
pesca, recreacion vy
deportes, usos
medicinales, y otros
usos minerales.

Objetivo
Ciudadanos
Organizaciones

Prestacion

solicitudes
Web
Presencial

mejora
Automatizacion de
actividad de
liquidacion.
Servicio
totalmente online

SVT-
008

Permiso ambiental
para jardines

botanicos

Permiso ambiental de
los jardines botanicos
que coleccionan
plantas vivas
cientificamente

organizadas, y las
demas contempladas
en el Articulo 2 de la
Ley 299 de 1996.

Ciudadanos
Organizaciones

Web
Presencial

Automatizacion de
actividad de
liquidacion.
Servicio
totalmente online

SVT-
009

Permiso
emisiones

de

atmosféricas para

fuentes fijas

Autorizacion para
realizar emisiones al
aire dentro de los
limites permisibles
establecidos en las
normas ambientales.

Ciudadanos
Organizaciones

Web
Presencial

Automatizacion de
actividad de
liquidacion.
Servicio
totalmente online

SVT-
010

Permiso
prospeccion
exploracion
aguas
subterraneas

de

y
de

Derecho de explorar
terrenos en busca de
aguas  subterraneas
con miras a su
posterior
aprovechamiento.

Ciudadanos
Organizaciones

Web
Presencial

Automatizacion de
actividad de
liquidacion.
Servicio
totalmente online

A
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Nombre Descripcion Usuario Horariode Canalde Oportunidad de
Objetivo Prestacion solicitudes mejora
SVT- | Permiso para el | Obtener el derecho Ciudadanos Web Automatizacion de
011 | aprovechamiento | para aprovechar | Organizaciones Presencial | actividad de
forestal de | bosques naturales o liquidacion.
bosques naturales | productos de la flora Servicio
Unicos, silvestre no totalmente online
persistentes y | maderable, ubicados
domésticos en terrenos de dominio
publico, ya  sean
Unicos, persistentes o
domeésticos.
SVT- | Plan de | Obtener la aprobacion Ciudadanos Presencial | Automatizacion de
012 | saneamiento y | del  conjunto  de | Organizaciones actividad de
manejo de | programas, proyectos liquidacion.
vertimientos y actividades Servicio
necesarias para totalmente online
avanzar en el Acceso por
saneamiento y canal web
tratamiento de los Horario 7x24
vertimientos, Notificacion
incluyendo la automatica de
recoleccion, estado
transporte,
tratamiento y
disposicion final de las
aguas residuales
descargadas al sistema
publico de
alcantarillado, tanto
sanitario como pluvial,
los cuales deberan
estar articulados con
los objetivos y las
metas de calidad y uso
que se definan para la
corriente, tramo o
cuerpo de agua.

SVT- | Inscripcion en el | Inscripcion  de  toda Ciudadanos Presencial | Automatizacion de
013 | registro de | persona natural o | Organizaciones actividad de
generadores  de | juridica que desarrolle liquidacion.

residuos o | cualquier tipo de Servicio
desechos actividad que genere totalmente online
peligrosos residuos o desechos Horario 7x24
peligrosos con
excepcion de los que
generen una cantidad
inferior a  10.000
kg/mes.
SVT- | Certificacion Obtener la Ciudadanos Web Automatizacion de
014 | ambiental para la | certificacion con | Organizaciones Presencial | actividad de
habilitacion de los | destino al Ministerio de liquidacion.

A
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Nombre Descripcion Usuario Horariode Canalde Oportunidad de
Objetivo Prestacion solicitudes mejora
centros de | Transporte en la que se Servicio
diagnostico indique que el Centro totalmente online
automotor. de Diagnostico
Automotor cumple con
las condiciones
ambientales en
materia de revision de
gases, con
fundamento en las
Normas Técnicas
Colombianas
SVT- | Permiso de | Autorizacion Ciudadanos Web Automatizacion de
015 | ocupacion de | permanente o | Organizaciones Presencial | actividad de
cauce, playas vy | transitoria para la liquidacion.
lecho construccion de obras Servicio
que ocupen el cauce de totalmente online

una corriente o
depdsito de agua.

SVT- | Plan de | Obtener la aprobacion Ciudadanos Web Automatizacion de
016 | contingencia para | de las acciones que se | Organizaciones Presencial | actividad de
el manejo de | deben ejecutar ante la liquidacion.

derrames de | ocurrencia de eventos Servicio
hidrocarburos o | de derrames en la totalmente online

sustancias nocivas | actividad de transporte
y/o almacenamiento
de hidrocarburos o
sustancias nocivas
para la salud y recursos
hidrobioldgicos.

SVT- | Registro del libro | Registrar el libro de Ciudadanos Presencial | Automatizacion de
017 | de  operaciones | operaciones de las | Organizaciones actividad de
forestales empresas de liquidacion.
transformacion Acceso por canal

primaria de productos web

forestales, las de Servicio
transformacion totalmente online
secundaria de Horario 7x24
productos forestales o

de productos

terminados, las de
comercializacion
forestal y las de

comercializacion y
transformacion
secundaria de

productos forestales
Tabla 11 Tramites institucionales
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4. Situacion Actual

4.1.  EstrategiadeTI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de
Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la

generacion de valor estratégico con Tecnologia.

4.1.1. Lienzo estratégico Modelo de TI

Haciendo uso del modelo de lienzo estratégico de Tl, los interesados pueden vier de manera

global los aspectos importantes de la gestion de las Tecnologias que realiza en la entidad:

Socios clave Actividades clave Propuestas de valor Relacion con Segmentos de clientes
clientes
e  Estratégicos e  Gestion de recursos Internos
- Ministerio  de tecnoldgicos . Disponibilidad de o AreasEstratégica
las TIC - Hardware los recursos | e  Asistencia - Direccion
- Departamento - Software tecnoldgicos personal General
Administrativo - Comunicaciones - Plataformas | Asistencia - Subdireccion
de la Funcién | ¢  Gestion de servicios - Personal de | remota de Planeacion
Publica tecnoldgicos soporte . Subdirecciones
e Interno - Mesa de ayuda - Sistemas de Técnicas
- Direccion e  Gestion de los sistemas informacion - Control y
- Subdireccion de informacion . Calidad de los Calidad
de Planeacion - Sistema financiero servicios que se Ambiental
- Oficina de - Sistema de prestan a clientes - Desarrollo
Control Interno némina internos y Sostenible
e  Externo - Pagina web externos - Oficinas
- Proveedores de - Sistemas externos Regionales
internet = Ventanilla Integral e  Areasde Apoyo
- Proveedores de de Tramites - Administrativa
hardware Ambientales  en y Financiera
Proveedores de servicios Linea - Secretaria
deTI . SILAMC General
Subsistemas del SIAC
Recursos clave Canales Externos
. Entidades SINA
e Personal especializado e  Telefénico |*  Entesde Control
. Licencias de software . Mesa de | ° Comunidad em
. Hardware ayuda general
. Software . Correo Usuarios
° Financieros electrénico
Estructura de costos Fuente de ingresos
° Costos Fijos
o  Servicio de internet . Presupuesto para
o Servicios de Tl (servicio en la nuble) funcionamiento
o Licenciamiento, mantenimiento y garantia de equipos e  Fuentes de financiacion de
. Costos Variables proyectos
o Iniciativas de proyectos
o  Contratistas — Personal especializado
o Adquisicion o renovacion de hardware

Tabla 12 Lienzo Estratégico
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4.1.2. Misiony Vision de TI

e Mision
Proporcionar Servicios de Tecnologias de Informacion oportunos y de calidad, aportando a la
eficiencia operacional y a la mejora de la experiencia de los ciudadanos y organizaciones con el

acceso y uso de los Servicios Institucionales.

e Vision
Que la gestion de Tl forme parte del proceso de planificacion estratégica de la entidad, para
lograr una infraestructura tecnoldgica robusta que soporte la prestacion de servicios con

calidad y el cumplimiento de las politicas nacionales.

4.1.3. Servicios de TI

Un Servicio de Tl es un beneficio de Tecnologias de la Informacion brindado a las dependencias
de una organizacion o a clientes externos, donde se asume por parte del proveedor del servicio
toda la complejidad relacionada con la ejecucion de actividades requeridas, la gestion de

recursos y la asuncion de los riesgos derivados.

A continuacion, se listan los Servicios de Tl provistos a los usuarios de la Entidad.
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w < o0 HORARIO
[+ . o ~ = DE CANALES DE
m DESCRIPCION o g:‘ = OPORTUNIDADE
= FUNCIONAL 8 = il ATENCIONA S DE MEJORA
S > Ba ONDEL  SOLICITUDES
V) SERVICIO
o Acceso a lared de o Adquirir equipos
= colaboradores de la k] de conexion
5 Entidad de manera < © potentes que
N inalambrica a través de B % Correo electronico | permitan que la
8 E computadores portatiles. :g N 232:?; 7 Presencial sefal de internet
e % La velocidad de 8o GB de 9 3 Solicitud verbal | llegue a todas las
Q| £ . . c = semana L .
« | bajada, 20 Gb de subiday S C Telefénico dependencias de
% soporta maximo 5o i la entidad
o usuarios conectados S
< concurrentemente. -
Im
" pllenl”nentar
8 restricciones y
= % medidas de
c . . o 5 - seqguridad sobre el
N| @ Servicio de internet a i) 5 Correo electronico .
o = . . = S 24 horas, 7 . canal de internet
?| = | travésde canaldedicado, | .2 g dias ala Presencial ara optimizarlo
e o | lavelocidad de 8o Mb de @ 3 Solicitud verbal P P
g @ ) , c = semana .
@ | bajada, 20 Mb de subida. o © Telefénico -
9 O S Definir un canal de
< © respaldo para
Z garantizar siempre
el servicio
o Servidor de correo Adquirir licencias
© | electrénico externo, donde - de correo para la
[ ;. .
o| O | seconfiguranlascuentasy | > 4 < Correo electrdnico totalidad de
= v C O s
3| & el tamafio del buzén.Se | © -8 = 24 horas, 7 Presencial funcionarios y
1 i o z 9 c dias ala - :
s| 2 gestionan a través del £ 0 = cemana Solicitud verbal contratistas que
P @ | cliente Microsoft Outlook & Q § 9 Telefonico las requieran
S o0 a través del navegador .
web (OWA).
Servicio que suministra
. e ool 2 ectron
I S 3 capacitaciony > k<! g DE 8:00 AM | Correo electronico
?| € § entrenamientosobrelas | 5 2 T S A12: PMy Presencial
> 2 . . & 2 s . ..
Sl 2 g funciones de los sistemas g 2 g = DE 2:00 PM | Solicitud verbal
W & H  deinformacién que < g S 9 A 6:00 PM Telefénico
< maneja la entidad. -
Servicio para registro - Implementacion
wl o P gistro, e 2 3 Correo electrénico P
S| £ g consultayrespuestade o5 © % 8 horas, 5 Presencial de una mesa de
= . . E e = ,
2| 89 solicitudesrelacionadas | @ 5| & o ® diasala - ayuda
S| o+ L o2 © " 5 Solicitud verbal
Y| v H conlosservicios de Tl 2 5| S g semana o
< ol 2 e Telefdnico
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< HORARIO
& ) 2 o8 DE CANALES DE
m DESCRIPCION o = OPORTUNIDADE
< -
= FUNCIONAL 9 S PRESTACI  ATENCIONA o TG
-
S > Ba ONDEL  SOLICITUDES
V) SERVICIO
Actividades que soportan
la seguridad de la
© . .y .
o d informacion de la entidad > 0 L
| I -g . 3] o ° Correo electrdnico
o ‘g como son: Instalacion y © < 0 24 horas, 7 .
2| B « S . 2 T , Presencial
| © € gestion de antivirus, 5 c ®© diasala ..
c| € g . 2 5 o 5 Solicitud verbal
3| 3£ respaldo de informacion, 2 = semana Telefénico
C .. .
9 3 administracion de L v
contraseias, pruebas de
vulnerabilidad.
" Adquisicion, instalacion, Adquisicion de
8 J configuracion y >~ nuevos equipos de
5 %g mantenimientos S § 8 i Correo electrénico computoy
- . . e — . - -
@] o g preventivosy correctivos | g 5 = De 8:00 am Presencial comunicaciones
% 2 E de hardware y software 2 = g & a 6:00 pm Solicitud verbal
< (@ . ] ;.
Ve asignados a los £ a S 3 Telefdnico
n T . . . [T
& | funcionarios y contratistas
de la Entidad
() '% iA > o 8 g fo
o) Instalacion de software por <) JoRt Correo electrénico
o| @ g ; v < c b .
?l-S -§ demanda en los equipos de S 8 c B De 8:00 am Presencial
= , o 5 ..
el R computo de los £ 8 T e a6:0opm | Solicitud verbal
& o Lo , c = € o .
v 9 funcionarios o contratistas. | v & D © Telefonico
— >
Apoyo a reuniones ‘S ) -
o T ~poy . o 2 = Correo electrénico
| c 4  virtvalesatravésde C ,| @ 8 horas, 5 .
el 9w . 8 € =5 , Presencial
€ 2 aplicativos de Sc| 8,0 diasala -
el > 8 go| ¢V Solicitud verbal
o| @ -3 videollamadas (Teams c c semana L
0| x 7 18 2 S Telefénico
Meets, Zoom, etc.)
Sitio web institucional Implementacion
disponible a los ciudadanos o - sede electronica
e . . .y wn ) P
o| @ § queintegrainformacion o2 85 48 h Correo electroénico
91 2 ¢ - ¢ 5| ¢ 8 &< | 24horas, 7 .
P © T sobre servicios SS|CREE| dasala Presencial
j . . . . N .
2| -£ & institucionales, tramites, | £ S| 8 ¢ & © Solicitud verbal
8 %7 - ! "1 =] 3w 5 S| semana -
o g  noticias, eventos de weG5govs Telefénico
interés, politicas y ° %
normatividad.
o - L
o . 5 = Correo electronico
o @  Redlocal que integra 2+ ® 24 horas, 7 .
ol e g. S 3 S , Presencial
> | 2 g informacion institucionaly | @ £ 5 O diasala .
S|V g : (I e Solicitud verbal
& S recursos compartidos. £ 3 ) semana Telefénico
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Adquisicion de

HORARIO
DE CANALES DE
PRESTACI ATENCION A
ON DEL SOLICITUDES

SERVICIO

DESCRIPCION
FUNCIONAL

OPORTUNIDADE
S DE MEJORA

CATEGORIA
USUARIO
OBJETIVO

q Apoyo técnico

U (Especificaciones técnicas

5 yverificacion de las
mismas) para adquisicion

de software requeridos

para usar en los diferentes
q procesos de la

: organizacion.

Correo electronico
De 8:00 am Presencial

a 6:00 pm Solicitud verbal
Telefonico

Software y
aplicaciones
Funcionarios

Tabla 13 Servicios de Tecnologias de la Informacion

4.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

La entidad ha venido avanzando en la adopcion de la Politica de Gobierno Digital, y de forma

muy somera en la adopcion del Marco de Referencia de Arquitectura Empresarial - MRAE y del

Modelo de Arquitectura Empresarial - MAE, para la gestion de Tl, y en ese orden de ideas se

han definido las siguientes politicas y lineamientos:

Politica editorial: documento elaborado en el afio 2016, para definir los responsables y la
periodicidad de publicacidn de los contenidos del sitio web, de acuerdo a lo establecido
en la Lay 1712 de 2014.

Politica de sequridad y privacidad de la informacion, documento definido en el afio 2020,
que define lineamientos para proteger la informacion de la entidad, y asegurar su
integridad, disponibilidad y confidencialidad.

Politica de tratamiento de datos personales, documento definido en el afio 2020, donde
se define el manejo que la entidad debe darles a los datos personales que contiene en sus
sistemas de informacion, y los responsables de dichas actividades.

Programa de disposicion de residuos tecnoldgicos, a través del cual se define el manejo
que la entidad darad a los residuos generados por computadores, impresoras, elementos

de comunicaciones y demas equipos que son dados.
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- En el marco del sistema de gestion de calidad de la entidad se tiene definido el proceso
de gestion tecnoldgica, que define los procedimientos y manuales que soportan las

actividades de la oficina de Tl
4.1.5. CapacidadesdeTI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las

Tecnologias de la Informacion de la Entidad:

Cuentacon la

Categoria Capacidad Capacidad enla
entidad
Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl NO
Definir politicas de Tl S|
Gobierno Gestionar Procesos de Tl NO
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion S|
Sistemas de Informacion Definir arquitectura de Sistemas de Informacion NO
Administrar Sistemas de Informacion Sl
Interoperar NO
Infraestructura Gestionar disponibilidad S|
Realizar soporte a usuarios Sl
Gestionar cambios S
Administrar infraestructura tecnoldgica SI
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seqguridad de la informacion NO

Tabla 14 Capacidades de TI de CODECHOCO

4.1.6. Tablero de Control de TI

La entidad no tiene definido un tablero de control para hacer seguimiento a los proyectos de Tl,
sin embargo, existe un formato de supervisidon en el que mes a mes se da cuenta del estado
financiero y técnico del proyecto, el cual es diligenciado por la persona encargada de la

supervision del proyecto (quien en la mayoria de las veces es el profesional lider de la oficina de

T1) y compartido con la oficina de contratacion, quien ejerce la gestion documental del proyecto,

y la subdireccion administrativa y financiera, para efectos de realizar los pagos.

A
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Vale |la pena anotar que el seguimiento se hace tomando como base lo establecido en el contrato

firmado entre las partes.

A continuacidn, se destacan los dos formatos que integran el informe de supervision y que dan

cuenta del avance en los proyectos o contratos:

Plazo de Plazo inicial Plazo final del Diferencia
contrato a del Contrato Contrato en Dias
Supervisar
Fechas de Fecha de Fecha de Fecha
Control inicio Finalizacion Finaillizeeidn
Estimada Real
Variacionen | Justificacion = No se presento
el Plazo
Contractual
Adicionesen  Valor inicial Valor Final del Valores
$ del Contrato Contrato Adicionales
Variaciones  Justificacion No se presento
en el Valor
Final del
Contrato
INCUMPLIMIENTOS
HECHO ACCIONES CORRECTIVAS
A. RELACIONADOS CON LA CALIDAD DEL CONTRATO
RIESGO ACCIONES CORRECTIVAS
B. RELACIONADOS CON LA DURACION DEL CONTRATO
RIESGO ACCIONES CORRECTIVAS
C. RELACIONADOS CON COSTO DEL CONTRATO

RIESGO ACCIONES CORRECTIVAS

Tabla 15 Informe de supervisidn de contratos en CODECHOCO — Balance financiero y técnico

Tabla 16 Informe de supervision de contratos en CODECHOCO - Seguimiento a la ejecucion de actividades
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4.2. GobiernodeTI

4.2.1. Modelo de Gobierno de Tl

La gestion de Tl se encuentra orientada por el proceso de gestion tecnoldgica, el cual forma
parte del sistema de gestidn de calidad de la entidad, el cual, si bien no esta certificado, esta

aprobado por la alta direccion y es bajo el esquema que se trabaja.

Ademas, dentro de la estructura organizacional de la entidad existe la Oficina de Sistema, la cual
estd adscrita a la Subdireccion de Planeacion de la entidad y esta conformada por un profesional

de planta, que es apoyado por personal contratista que son ocasionales.

En ese orden de ideas, el direccionamiento, la supervision ejecutiva y de otro tipo que garantice
el alineamiento, la planeacion, organizacidn, y entrega de servicios de Tl de forma oportuna,
continua y segura esta liderada por el director general quien se apoya en la oficina de Tl para la

toma de decisiones y el seguimiento respectivo a las decisiones definidas y ejecutadas.

4.2.2. Esquema de Gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por el director general,
quien preside el Comité Directivo de la entidad, el cual se conforma de la siguiente manera:

- Director General

- Subdirector de Planeacion

- Subdirector Administrativo y Financiero

- Subdirector de Calidad y Control Ambiental

- Subdirector de Desarrollo Sostenible

- Secretario General

- Control Interno

- Control Interno Disciplinario
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Como se puede observar, la oficina TIC no forma parte del Comité Directivo, sin embargo,
cuando el comité asi lo requiere se hace presencia para tratar temas relacionados con la gestion
de TI. La periodicidad de reunion de este comité es semanal, y se evalUa el desempefio de

diferentes procesos, entre ellos la gestion de las TIC.

4.3. Gestion de Informacion

CODECHOCO en el ejercicio de sus funciones como maxima autoridad ambiental del
Departamento del Choco, produce gran cantidad de informacion que es de interés no solo para
la entidad sino para la comunidad en general; sin embargo, no se cuenta con una dependencia o
persona encargada de la gestion de dicha informacion, cada dependencia maneja la informacion
que produce y la comparte con otras dependencias internas y/o externas de acuerdo a las

necesidades y solicitudes.

La oficina de Tl recibe la informacion que debe ser publicada en el sitio web de la entidad, de
acuerdo a la Ley 1712 de 2014. Adicional a ello, en los equipos y dispositivos de almacenamiento
de la dependencia, reposa alguna informacion que haya sido susceptible de copia de seguridad
ya sea por solicitud del productor y custodio de la misma o por dafo del equipo en donde

reposaba.

La informacion en su gran mayoria no es informacion estructurada, son documentos de texto y

algunas tablas de Excel a las que no se les hace tratamiento alguno.

Finalmente es oportuno mencionar que la entidad no cuenta con un catalogo de componentes
de informacion y no se han realizado ejercicios de arquitectura de la informacion, ya que la

entidad no cuenta con capacidades para esta actividad.
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4.4. Sistemas de Informacion

La entidad cuenta con posos sistemas de informacion propios. Basicamente se tiene un sistema
de informacion administrativo y financiero, un sistema de informacion de némina y un sistema
de informacidn para el analisis de muestras de agua. Hay otras aplicaciones basicas que a pesar

de estar instalas no se usan o se usan en un bajo porcentaje.

El desarrollo de sistemas de informacion en la entidad es poco, debido a que existe una gran
resistencia al cambio, por lo cual se hace dificil identificar aspectos de mejora en los procesos,
que puedan ser soportados por el uso de herramientas de TI. Por otro lado, el hecho de que la
oficina de Tl no cuenta con personal para la administracion de sistemas de informacion, ya que
es una sola persona que debe encargarse de todas las actividades, también afecta la adquisicion
de nuestras herramientas porque no hay quien las administre y les haga el respectivo

seguimiento.

Para el desarrollo de las actividades misionales, la entidad hace uso de sistemas de informacion
que son del sector y que por consiguiente son administrados por la cabeza del sector, como es
el caso de la Ventanilla Integral de Tramites Ambientales en Linea — VITAL, la cual es usada por
todas las Corporaciones para la gestion de licencias y permisos ambientales, pero es el Ministerio

de Ambiente quien se encarga de su administracion, gestion, sequridad y demas.

Ninguno de los sistemas de informacion es desarrollo interno de la entidad, todos son
contratados con terceros, quienes se encargan de su mantenimiento, soporte técnico,

actualizaciones y demas.

A continuacidn, se presenta la relacion de los sistemas de informacion con los que cuenta la

entidad a la fecha:
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informacio | Forestal. misional |informacion |a 12-31 | jmena@co | jmena@ |ivo 018 | o propio | OS TML HOCO
n Forestal Escan dechoco.g | codechoc
don 0.Co 0.g0.Co
Sistema . Sistema de Alexis
Sistema de . . -
de . -, Sistema |informacion - Castro
4 ., | informacion para el
Informacio s de apoyo | Desarrollo acastro
analisis de muestras .
nde propio @codech
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Categoria

Tipo de
desarrollo

Proveedor
de soporte

Fecha de
vencimient

Responsabl
e técnico

Responsabl
e funcional

Estado

Fecha de
Inactivacion

Licenciamie

Sistema
Operativo

Lenguaje de

programaci

Documenta
cion técnica
y funcional

Andlisis de | de laboratorio de 0C0.gov.C
Laboratori | aguas. o
)
Jenixe Jenixe
Carlo Mena Mena 10S
MAPSIDE | APP para presentar Sistema APP s 1905- | mail: mail: Activ NA Desarroll Andlro CODEC
> | APRO denuncias ambientales | misional Hoyo 07-11 | jmena@co | jmena@ |o 0 propio id HOCO
s dechoco.g | codechoc
0.CO 0.9o0.co
Plataforma que
permite recolectar
Sistema informacion de la
de Biodiversidad . Alan
- . Jenixe ,
Informacid | Bioldgica existente en Renteria
Mena .
n el Departamento del . . Asprilla html,
. . Sistema | Plataforma Lumo | 1905- | mail: . |Inact Desarroll .
6 | Ambiental | Chocdy ponerla a - . arenteria | . NA : Todos | java, Lumon
i . S misional | web n 07-12 | jmena@co ivo 0 propio
, Bioldgico | disposicion de dechoco @codech php
y ciudadanos, usuarios y 0.co 9 0Ccogov.c
Territorial | grupos de interés; ' )
del chocé |ademas de establecer
y medir indicadores
ambientales.
Jenixe Jenixe Reposit
Seguimiento a Mena Mena h origs
Sistema peticiones, quejas, Sistema | Software mail: mail: Activ Software PhP:
7 . e . NA . . NA . Todos | java, del
de Ticket |reclamos, solicitudesy | de apoyo |libre jmena@co | jmena@ |o libre .
- html fabrican
denuncias dechoco.g | codechoc te
0.CO 0.9o.co
Sistema Instrumento a través Minist Ministerio | Ministeri
1|de del cual las Sistema | Ambiente erio del medio | odel Activ TOD
. . . N/A . . N/A N/A
4 | ventanilla | autoridades misional | WEB del / ambiente | medio o 0S / N/A
integral de | ambientales del pais medi y ambiente
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tramites | automatizan los o desarrollo |y
ambiental | tramites. ambi sostenible | desarroll
esenlinea entey o)
desar sostenibl
rollo e
soste
nible
Sistema .
; Sistema de
1 integral de informacion para la Sistema | Ambiente IDEA Activ TOD
licencias . P . - N/A IDEAM IDEAM N/A N/A N/A N/A
5 : gestion de tramites misional | WEB M o) 0S
ambiental .
ambientales
es
Jenixe Jenixe
. y . . CODE Mena Mena . JAVA, |Reposit
1| Pagina Sitio web de la Sistema | Ambiente mail: mail: Activ Desarroll | TOD orio
L CHO |N/A . . N/A . PHP,H
6 | web Corporacion de apoyo | WEB jmena@co | jmena@ |o o propio | OS CODEC
Cco TML
dechoco.g | codechoc HOCO
0.CO 0.9o.co

Tabla 17 Catdlogo de Sistemas de Informacion
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4.5. Infraestructurade Tl

La arquitectura tecnoldgica de la entidad estd compuesta por servidores locales, equipos de

computo de mesa y portatiles, impresoras y scaner, los cuales se describen a continuacion:

NOMBRE DEL EQUIPO

SISTEMA
OPERATIVO

INSTALADO

MARCA Y REFERENCIA

DEPENDENCIA

desktop-rrisgvr
desktop-HND8o71
DESKTOP-BSSJK6N
desktop-FLBOFDF4
THINKCENTREM73
KEITON-HP

CORRESPONDENCIA

DESKTOP-BSSJPO7
DESKTOP-FKRPPIT
juridica-fercho
edwin-pc
DESKTOP-JAMDLSK
DESKTOP-JAMDLSK
DESKTOP-JAMDLSK
DESKTOP-JAMDLSK
DESKTOP-D6NOBB
DESKTOP-8IK88MK

USER-PC
DESKTOP-LMLKSS8EON
DESKTOP-OglG23U
DESKTOP-NIEJKMG

ELIZABETH

DESTOKP-PC
USER-PC

YOVANNICODECHOCO
DESKTOP-LFRoPI6
DESTOPK-PC

DESTOKPog-P

DESTOKPog-P

WINDOWS 10 64 BITS
WINDOWS 10 64 BITS
WINDOWS 10 64 BITS
WINDOWS 10 64 BITS
WINDOWS 7 64 BITS
WINDOWS 7 64 BITS

WINDOWS 7H P 32
BITS

WINDOS 10 64 BIT
WINDOWS XP
WINDOWS 7 pro 64 bis
WINDOWS 8 pro
WINDOWS 10 HOME
WINDOWS 10 HOME
WINDOWS 7 pro
WINDOWS 10 HOME
WINDOWS 7
WINDOWS 10 PRO

WINDOWS 10
WINDOS 10 64 BIT
WINDOWS 10 64 BITS
WINDOWS 10 PRO

WINDOWS 7 P
WINDOWS 8
WINDOWS 8

HIGT SIERRA

HIGT SIERRA
WINDOWS 10 64 BITS
WINDOWS 10 64 BITS
WINDOWS 10 PRO
WINDOWS 7

WINDOWS 10 64 BITS
WINDOWS 8

WINDONWS 10 HOME

HP ALL ONE22-3102LA
HP ALL ONE22-3102LA
HP 205 G3 AlIO BUSINE PC
LENOVO ALL ONE FQBY
KIOSKO

HP COMPAQ PRO 6300

HP COMPAQ CQ 5206
LA- PC

HP TODO EN UNO

DX 2000

HP COMPAQ 6000 small
HP COMPAQ 4300 small
ASUS - X441 N

ASUS - X441 N

hp compaq 6000 small
ASUS - X441 N

hp pro 31400mt
LENOVO TODO EN UNO
S200Z

HP 340G2

HP TODO EN UNO
LENOVO AIO 330-20
LENOVO TODO EN UNO
S200Z

HP PRO 3400
LENOVOC365

HP COMPAQ PRO4300MF
MACBOOK AIR

IMAC 21

HO TODO EN UNO
LENOVO TODO EN UNO
HP TODO EN UNO
LENOVO TINKCENTER
N7CE

ASUS X 441N

LENOVO IDEAL CENTER
Bs40

LENOVO C460

CAU
CAU
CAU
CAU
CAU
CONTROLY
VIGILANCIA
RECEPCION

ARCHIVO
ARCHIVO
JURIDICA
JURIDICA
JURIDICA
JURIDICA
JURIDICA
JURIDICA
JURIDICA
JURIDICA

JURIDICA
JURIDICA
JURIDICA
JURIDICA

PLANEACION
PLANEACION
CONTROL INTERNO
CONTROL INTERNO
CONTROL INTERNO
CONTROL INTERNO
PLANEACION
PLANEACION
PLANEACION

PLANEACION
CALIDAD Y
CONTROL
CALIDAD Y
CONTROL
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NOMBRE DEL EQUIPO SISTEMA MARCA Y REFERENCIA DEPENDENCIA
OPERATIVO
INSTALADO
DESKTPO-S041lICI WINDONWS 10 HOME | HP TODO EN UNO CALIDAD Y
CONTROL
DESTOKPog-P WINDONWS 10 HOME = HP TODO EN UNO CALIDAD Y
CONTROL
DESTOKPog-P WINDOWS 8 LENOVO IDEAL CENTER | CALIDADY
Bs40 CONTROL
DESKTOP-43A7ABV WINDOWS 10 PRO LENOVO TODO ENUNO | SECRETARIA
S 200 GENERAL
DESTOKP-NPIRNONO67 WINDOWS 10 64 BITS | HP TODO EN UNO SECRETARIA
GENERAL
HP-HP WINDOWS 10 64 BITS = HP TODO EN UNO SECRETARIA
GENERAL
HP-PC WINDOWS 7 COMPAQ PRESARI SECRETARIA
CQs5206LA GENERAL
HP-HP WINDOWS 8 HP COMPAQ 4300 SECRETARIA
GENERAL
DESTOKP-HOQEJ58 WINDOWS 10 64 BITS | HP TODO EN UNO SECRETARIA
GENERAL
slportocarrero WINDOWS 8 LENOVO C 240 TALENTO HUMANO
HP-PRO WINDOWS 7 HP PROBOOK 4530 TALENTO HUMANO
TALENTO HUMANO WINDOWS 7 HP COMPAQ PRO 4300 TALENTO HUMANO
GESTIONHUMANA WINDOWS 10 HP 340 G2 TALENTO HUMANO
USER-PC LINUX ASUS 451C PRENSA
PRENSA-PC WINDOWS 7 HP COMPAQ 6000 PRO PRENSA
10S IMAC PRENSA
EMISORA WINDOWS 7 CLON PRENSA - EMISORA
PROFESIONAL
RPEREA WINDOWS 7 DELL VOSTRO J5D2 FINANCIERA
LFINANCIERA WINDOWS 10 LENOVO IDEAPAD FAO FINANCIERA
&}
DESTPO -HOPOQER WINDOWS 10 LENOVO M3598 FINANCIERA
DESTOKP-ORLKg9SUB WINDOWS 10 LENOVO C20-00 FINANCIERA
cod-hp WINDOWS 7 HP COMPAQ PRO 4300 FINANCIERA
destokp-pc WINDOWS 10 LENOVO 20-00 FINANCIERA
PC--PC WINDOWS 10 LENOVO 20-00 FINANCIERA
Sfinancieraa WINDOWS 7 'PRO HP COMPQ PRO 6300 FINANCIERA
codecho-pc WINDOWS 10 64 BITS | HP TODO EN UNO FINANCIERA
codeho-pc WINDOWS VISTA HP COMPAQ SG3516LA FINANCIERA
CONTROLINTERNO WINDOWS 7 HP COMPAQ 6000 PRO FINANCIERA
SMALL
hp-hp WINDOWS 10 64 BITS | HP COMPAQ 6000 PRO FINANCIERA
SMALL
USER-PC WINDOWS 8 LENOVO C240 FINANCIERA
HP-PC WINDOWS 7 HPCOMPAQ PRO FINANCIERA
SMALL4300
DESTOPK-PC WINDOWS 8 LENOVO C460 FINANCIERA
SERVERDINANCIERA SERVER 2008 HP COMPAQ 6000 FINANCIERA
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NOMBRE DEL EQUIPO SISTEMA MARCA Y REFERENCIA DEPENDENCIA
OPERATIVO
INSTALADO
SERVIDORFINANCIERA WINDOWS SERVER HP FINANCIERA
2012
DESKTOP-BSSJK4G WINDOWS 10 HOME HP TODO EN UNO ALMACEN
DESKTOP-30D19R5 WINDOWS 10 HOME HP TODOD EN UNO ALMACEN
DESTOPK-HQOAT WINDOWS 10 HP TODO EN UNO DESARROLLO
SOSTENIBLE
DESTOPK-HQOER WINDOWS 10 HP TODO EN UNO DESARROLLO
SOSTENIBLE
PC--PC WINDOWS 10 HOME ASUS DESARROLLO
SOSTENIBLE
DESKTOP-JLA7GO WINDOWS 10 HP TODO EN UNO DESARROLLO
SOSTENIBLE
HP-JLA7GO WINDOWS 7 HP COMPAAQ 4300 DESARROLLO
SOSTENIBLE
HP- WINDWOWS 8 LENOVO G450 DESARROLLO
SOSTENIBLE
DESTPO -HOPOQER WINDOWS 10 HP TODO EN UNO DESARROLLO
SOSTENIBLE
CODECHOCO-PC WINDOWS 10 HP 340 G2 DESARROLLO
SOSTENIBLE
WINDOWS 7 PANASONIC DESARROLLO
SOSTENIBLE
NICOLA-PC WINDOWS 7 HP COMPAAQ 4300 CONTROL
DISCIPLIARIO
SIG WINDOWS XP HP COMPQ DX 2400 SIG
SIG WINDOWS 7 DELL J5D2 SIG
SIG WINDOWS 7 HP Z640 WORKSTATION | SIG
MONITOR LG 2gUM SIG
SIG WINDOWS THERMALTAK SIG
DIRECCION WINDOWS 7 HP COMPAQ 3312LA DIRECCION
ASIS_DIRECCION WINDOWS 10 HOME HP TODO EN UNO DIRECCION
DESTOPK-PC WINDOWS 8 LENOVO IDEA CENTER LABORATORIO
6540
DESTOPK-PC WINDOWS g LENOVO C459 LABORATORIO
DESTOKP- WINDOWS 10 LENOVO C460 LABORATORIO
DESTOPK WINDOWS 10 LENOVO C460 LABORATORIO
HP-HP WINDOWS VISTA HP PAVILION PC3020LA LABORATORIO
XXXXXXXXXXXXX DELL OPTIPLEX 3020 LABORATORIO
desktop WINDOWz10 HP COMPAQ 6000 SISTEMA
SERVERCODECHOCO SERVER 2008 HP PROLIANT ML 110 SISTEMA
JMENA WINDOWS 7 HP COMPAQ A 6000 SISTEMA
SALVOCONDUTO SERVER 2008 THERMALTAK SISTEMA
SERVER SERVER HP PROLIANT ML 350 SISTEMA
PGENS8
SERVER-CODECHOCO SERVER HP PROLIANT ML 350 SISTEMA
PGENS8
USUARIO-PC WINDOWS 10 HP 340 G2 ASITENCIA DE

DIRECCION
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NOMBRE DEL EQUIPO SISTEMA MARCA'Y REFERENCIA DEPENDENCIA
OPERATIVO
INSTALADO
USUARIO-PC WINDOWS 7 HPPROCBOOK 4440C2 SISTEMA
USUARIO-PC WNDOWS 8 ASU 451C SISTEMA
USUARIO-PC HIGT SIERRA MACBOOK AIR SISTEMA
USUARIO-PC WINDOWS 10 HP 340 G2 SISTEMA
Tabla 18 Catdlogo de equipos de cémputo
Impresoras
MARCA Y REFENCIA DEPENDENCIA TIPO ESTADO
1 hplaserjet p110o2w SECRETARIA GENERAL LASER R
2 | HPLASERIJET 400 SECRETARIA GENERAL LASER COLOR B
COLOR
3  hplaserjet mi2z2mfp  DIRECCION LASER R
4 | HPLASERP2035 DIRECCION LASER R
5 Hp laserjet m28W DIRECCION LASER B
6  CANONPIXMA G211z0 =~ CONTROL INTERNO DISCIPLINARIO = CANON PIXMA G2110 B
7  HPLSERJET MFP CONTROL INTERNO LASER B
Ma1212
8 | HP Laserjet 127mfp CONTROL INTERNO LASER B
HP Laserjet pro PLANEACION LASER B
toomfp
10 HP Oficcejet pro 8620 PLANEACION CARTUCHO B
112 HP Laserjet pro 400 PLANEACION LASER
mfp
12 HP LASERJET ALMACEN LASER B
M1212NF MFP
13 HP Laserjet p 40om LABORATORIO LASER B
14 HP Laserjet p 4oom LABORATORIO LASER
15 HP LASERJET PROM C.A U LASER
Mi2w
16 HP LASERJET PROM CAU LASER B
Mi2w
17 HP Laserjet m1222 mfp DESARROLLO SOSTENIBLE LASER
18  HP Laserjet p110o2w ARCHIVO LASER B
19 hplaserjet JURIDICA LASER R
ENTREPRISE M608
20 HP Laserjet pro 400m CALIDAD Y CONTROL LASER B
21 HP Laserjet pro 40om CALIDAD Y CONTROL LASER B
22  EPSON L380 TALENTO HUMANO INJECSIONDETINTA B
23 IMPRESORA EPSON FINANCIERA MATRIX DE PUNTO B
890
24 HPLASERJET 500 MFP  FINANCIERA LASER B
25 HP LASERIJET 400 FINANCIERA - PAGADURIA LASER
26 HPJEST COLOR PRENSA SISTEMA CONTINUO B
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27 HPLASERJET SISTEMA LASER COLOR B
CP1025NW COLOR
Tabla 19 Catdlogo de Impresoras
Scanner

MARCA 'Y REFENCIA PLACA DEPENDENCIA ESTADO

hp scanjet pro 300052 5030 secretaria general B

hp scanjet pro 3000s3 5034 | control interno B

hp scanjet pro 300052 X planeacion B

hp scanjet pro 3000s2 X planeacion B

scanjet 3000s2 X c.a.u B

scanjet 3000s2 5047 | juridica B

scaner epson GT S55 calidad y control B

scanjet 3000s2 X calidad y control B

HP SCAN JET 3000 S2 X TALENTO B
HUMANO

HP SCANJET 7000 4186 | DIRECCION B

EPSON ES 400 X FINANCIERA

EPSON GT -S55 4781  DESARROLLO B
SOSTENIBLE

EPSON GT -S55 4813 LABORATORIO

HP SCANJET 3000 S1 5046 | DESARROLLO B
SOSTENIBLE

Tabla 20 Catdlogo de Scanner

Los equipos de comunicaciones con los que cuenta la entidad se describen a continuacion:

CODE-1-A-A Switch aruba 1930 48G 4SFP/SFP+
CODE-2-A-A Switch aruba 1930 48G 4SFP/SFP+
CODE-2-A-B Switch aruba 1930 48G 4SFP/SFP+
CODE-2-A-C Switch aruba 1930 48G 4SFP/SFP+
CODE-2-B-A Switch aruba 1930 48G 4SFP/SFP+
COREL Switch aruba 2930F 24G-PoE+-4SFP (JL261A)

MX-CODECHOCO

MX-100

WIN-CODECHOCO

SERVIDOR G8 ML 350 P, ARRAY 5 DE 12 TB VIRTUAL 30TB - SAS 1TB PARA
BACKUP - SAS 500 FB OS- 4 DISCOS HDD DE 4TB RAM DE 64 GB PROCESADOR
INTEL XEON Eg 2620@ - 2 FUENTE DE PODER 450WATT REDUNDANTE

SER-CODECHOCO

SERVIDOR PROLIANT ML 1120 GEN 5 PROCESADOR INTEL XEON CPU 3065@2.33
GHz, 4 GB DE RAM 2 TB HDD

WIN-ALA3RR11QgL -
ALEXIS

Servidor prolian G8 64 DE RAM INTEL XEON Eg5 2620@- 1 TH HDD SAS - SERVER
2012 R2 FUENTE DE PODER 450 WATT REDUNDANTE

Tabla 21 Catdlogo de Equipos de Comunicaciones
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Con respecto a los servicios en la nube, se tiene el sitio web y la plataforma de office 365 que

permite el acceso a correo electronico y a herramientas colaborativas y comunicativas.

4.6. Usoy Apropiacion

La entidad no cuenta con una estrategia de uso y apropiacion como tal, sin embargo, de acuerdo
a las necesidades que surgen frente a las herramientas de TI, se desarrollan actividades tales

como:

- Capacitaciones presenciales y virtuales sobre el uso de una determinada herramienta.

- Campana en redes sociales, que permiten dar a conocer, motivar o promocionar el uso
de una herramienta de Tl.

- Soporte técnico en sitio, que se brinda a los usuarios internos sobre una herramienta

determinada.

Estas actividades se realizan de la mano de la oficina de prensa y comunicaciones, que define
anualmente un plan de comunicaciones, dentro del cual se incluye la socializacidon de nuevas

herramientas de TI.

Adicional a lo anterior, la Oficina de Talento Humano define y desarrolla el Plan Institucional de
Capacitaciones, donde el componente de Tl juega un papel importante ya que se considera de

gran importancia formar a los usuarios internos en dichos temas.

4.7. Seguridad

En atencion al diligenciamiento de la herramienta de autodiagnostico del Modelo de Seguridad

y Privacidad de la Informacion — MSPI, se puede concluir lo siguiente:

- Laevaluacion de la efectividad de los controles muestra un promedio de 33%

- Elavance en la fase de planificacion, del ciclo PHVA, es del 14% sobre un 40% esperado

- Elavance enlafase de Implementacion, del ciclo PHVA, es del 2% sobre un 20% esperado

4

A
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- El avance en la fase de evaluacion del desempefio, del ciclo PHVA, es del 0% sobre un
20% esperado

- Elavance enlafase de mejora continua, del ciclo PHVA, es del 0% sobre un 20% esperado

Evaluacion de Efectividad de controles

EVALUACIO
N DE
o DOMINIO Calificacio Callfl_ca_cm EFECTIVIDA
n Actual | n Objetivo
D DE
CONTROL
As POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
A.6 | ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 24 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 26 100 REPETIBLE
A8 GESTION DE ACTIVOS 43 100 EFECTIVO
A9 CONTROL DE ACCESO 41 100 EFECTIVO
A; CRIPTOGRAFIA 20 100 INICIAL
Al'l SEGURIDAD FISICA Y DEL ENTORNO 4t 100 EFECTIVO
A2'1 SEGURIDAD DE LAS OPERACIONES 36 100 REPETIBLE
A3'1 SEGURIDAD DE LAS COMUNICACIONES 39 100 REPETIBLE
Al ADQUISICION, DESARROLLO Y MANTENIMIENTO DE NAl o0 OPTIMIZAD
4 SISTEMAS o
A5'1 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
A1 GESTION DE INCIDENTES DE SEGURIDAD DE LA o oo INICIAL
6 INFORMACION
R ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA INICIAL
17 GESTION DE LA CONTINUIDAD DEL NEGOCIO 20 100
Aél CUMPLIMIENTO 40 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Tabla 22 Diagndstico MSPI — Efectividad de Controles
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PROVEEDORES \ ._.~‘.
Y

ADQUISICION, DESARROLLO

COMUNICACIONES
SEGURIDAD DE LAS

OPERACIONES

POLITICAS DE SEGURIDAD DE LA

BRECHA ANEXO A ISO 27001:2013

ORGANIZACION DE LA

URIDAD DE LA INFORMACION

INFORMACION
CUMPLIMIENT Qg™ ® ™, .
ASPECTOS DE SEGURIDAD DE LA 80 \
INFORMACION DE LA GESTION ¢ 60 °
DE LA CONTINUIDAD DEL... ° \
GESTION DE INCIDENTES DE 0 \
SEGURIDAD DE LA INFORMACIONY R %o, H
RELACIONES CON LOS *—*

SEGURIDAD DE LOS RECURSOS
HUMANOS

GESTION DE ACTIVOS

®CONTROL DE ACCESO

GURIDAD FiSICA Y DEL

() @ i
MANTENIMIENTO DE SISTEMAS \ / CRIPTOGRAFIA
SEGURIDAD DE L
B ENTORNO

==o==Calificacion Actual  emem=(Calificacion Objetivo

Tabla 23 Diagnéstico MSPI — Brecha Anexo A ISO 27001

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
2015 Planificacion 14% 40%
2016 Implementacion 2% 20%
2017 Evaluacion de desempefio 0% 20%
2018 Mejora continua 0% 20%
TOTAL 16% 100%

Tabla 24 Diagndstico MSPI — Avance del ciclo PHVA del MSPI

En conclusion, la entidad tiene un 16% de avance en la implementacion del Modelo de

Seguridad y Privacidad de la Informacion — MSPI.
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5. Situacion Objetivo

5.1.

Mision de Tl

Estrategia de Tl

Gestionar eficientemente los servicios y recursos de Tl de la entidad, contribuyendo asi al

cumplimiento de la mision institucional y a la transformacion digital de la entidad.

Vision de Tl

Posicionar a la Oficina de Tecnologias de la Informacion, como referente de la transformacion

digital de la entidad, evolucionando tecnoldgicamente la gestion estratégica y la modernizacion

institucional.

Objetivos Estratégicos

ID

Nombre

Descripcion

Tematicas de Tl

Alineacion

relacionadas Estratégica
OBJ_EST_oox | Tlparael Servicioy la Mejorar la gestion Sistemas de Plan de Accion
gestion institucional institucional, con eluso  informacion Institucional
de herramientas de Tl Arquitectura
OBJ_EST_oo02 Tl como habilitador de | Prestacion de los Infraestructurade | Plan de Accidon
la gestion institucional | servicios de la entidad, | TI Institucional
y su gestion en el uso de
herramientas de Tl
OBJ_EST_ o003 | Tlcomo transformador = Aportara la Infraestructura de | Plan de Accion
digital de tramites, transformacion digital T Institucional
servicios y procesos de tramites, servicios y
procesos de la entidad.

Tabla 25 Objetivos estratégicos de TI
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Capacidades de Tl

Categoria Capacidad Fortalecer o
Desarrollar
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl S|
Gobierno Gestionar Procesos de TI S|
S|
Informacion Administrar modelos de datos S|
Gestionar flujos de informacion S|
Sistemas de Informacion Definir arquitectura de Sistemas de S|
Informacion
Administrar Sistemas de Informacion S|
Interoperar Sl
Infraestructura Gestionar disponibilidad S|
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnoldgica S|
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion S|

Tabla 26 Capacidades de Tl

Servicios de Tl

w = 0O HORARIO
[ . ~ = DE ANALES DE
o DESCRIPCION 2 x© = s = OPORTUNIDADE
2 FUNCIONAL e S u e S DE MEJORA
- z
) = 2 ONDEL  SOLICITUDES
~ SERVICIO
— Acceso alared de ” Ninguna
L (]
= colaboradores de la k]
5 Entidad de manera - ©
o| o | inaldmbrica através de 3 E Correo electrénico
o| @ . ° ol 24 horas, 7 .
©| £ | computadores portatiles. 2 g dias a la Presencial
< % La velocidad de 8o GB de § 8 semana Solicitud verbal
| ‘@ | bajada, 20 Gbdesubiday | g E Telefénico
ﬁ soporta maximo 5o 2
b usuarios conectados S
< concurrentemente. v
~| © . Servicio deinterneta he: S 03 Correo electrénico Ninguna
o o @ , . = P ] 24 horas, 7 .
2 @ g traves de canal dedicado, | § —| & >% o diasala Presencial
e| § & lavelocidad de 80 Mb de g ®l 2 o= cermana Solicitud verbal
v | < bajada, 20Mbdesubida. | S | £ 8 Telefénico
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DESCRIPCION
FUNCIONAL

CATEGORI

USUARIO
OBJETIVO

HORARIO
DE
PRESTACI
ON DEL
SERVICIO

CANALES DE
ATENCION A
SOLICITUDES

OPORTUNIDADE
S DE MEJORA

° Servidor de correo Ninguna

O | electronico externo, donde -

[ . wn (%] P

m| O | seconfiguran las cuentasy | > ¢ 3 = Correo electronico
8| £ ~ . L5 < B 24 horas, 7 .
o el tamafo del buzon. Se g 3 T dias a la Presencial
g v gestionan a través del £ S Qo 5 Solicitud verbal
&l o . . o = Q < semana L

@ | cliente Microsoft Outlook | v»n 2 S S Telefonico

—

. [T
S | oatravésdel navegador
web (OWA).
d Servicio que suministra -
b= . s %) -
3 3 g capacitaciony ;g &= DE 8:00 AM | Correo electronico
o .8 g entrenamiento sobre las ‘g 2 E % A12: PMy Presencial

= @ . . o ..
£| 2 g funciones de los sistemas g 2 = DE 2:00PM | Solicitud verbal

v . . po.
SRRV R de informacion que < 9 S S A 6:00 PM Telefonico

. . [V
4 maneja la entidad.
Servicio para registro ) -~ Ninguna
vl g d P gistro, e 2 3 Correo electrdnico g
S| £ § consultayrespuestade | @ 5 © & 8 horas, 5 Presencial
. = . . = B ,
+| 8 9 solicitudes relacionadas 2> S 5 diasala .
S| o - g 2| © 7 5 Solicitud verbal
&| v H conlosservicios de Tl v 5§ S semana "
<3| 2 S Telefonico
Actividades que soportan
la seguridad de la

© . g .

o d informacién de la entidad > 0 L
ol 3¢ ., B oS Correo electrdnico
S| - g comoson:Instalaciony o < B0 24 horas, 7 Presencial

T o p B T .
S g gestion de antivirus, 5 c § diasala ..
2| £ 3 . - =) S 5 Solicitud verbal
o| 5 ¢ respaldodeinformacion ) S c semana -
Vi o'g ! n S S Telefonico
- - S 8
9 3 administracion de it
contrasenas, pruebas de
vulnerabilidad.

" Adquisicion, instalacion, Ninguna

g - configuraciony -

‘3 . . (%] s
~ & S mantenimientos S 8 S = Correo electrénico
S| @ = . . G O T o .

o E preventivosy correctivos | & = =] De 8:00 am Presencial
% 2 § dehardwarey software 2 = = a 6:00 pm Solicitud verbal

N (& . [ ;.
Ve asignados a los £ a S 9 Telefdnico

n T . . . [T

$ funcionarios y contratistas

de la Entidad
RS L 0 P -
® 3 g Instalacion de software por | > ¢ L& Correo electrénico
Q| -8 *g demanda en los equipos de ‘g 8 g " De 8:00 am Presencial

= , o 5 ..
gl = cémputo de los £ S G E a6:00pm | Solicitud verbal
Fl o & . . . o = € o -

v 9 funcionarios o contratistas. | v & > O Telefénico

= Lo

Apoyo a reuniones ‘S 0 -
D D g ~poy . b 2 3 Correo electrénico
o c d virtuales a través de S ] 7 8 horas, 5 .
@l O . c 9 c S5 , Presencial
-| € 3 aplicativos de S c| 94w diasala L.
cl > . g ol ©7 %5 Solicitud verbal
&2 videollamadas (Teams, S S S semana Telefénico

Meets, Zoom, etc.) v - v
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— HORARIO
& 5 o DE CANALES DE
o DESCRIPCION ] = : OPORTUNIDADE
= FUNCIONAL = - e S DE MEJORA
% < S 8 ON DEL SOLICITUDES
" SERVICIO
Sitio web institucional Ninguna
disponible a los ciudadanos ¢ -
—| . wv ~ ’ .
o g g que integra informacion o g § S v 8 22 horas Correo electronico
o g . - O ‘o T 'O 4 ,7 .
2| o T sobre servicios s 2|8 Rca , Presencial
- 23 . 0 .. z 2|9 R g < diasala .
€| 5, institucionales, tramites, | £ S| 5 ¢ £ 8 Solicitud verbal
Rl &G - 0=l 35 ® g 2| semana s
o &  noticias, eventos de we2G5go?s Telefonico
interés, politicas y ° %
normatividad.
“ o . S 5 = Correo electronico
S| o @ Red local que integra = o 24 horas, 7 Presencial
2| & @ informacién institucionaly | ¢ & e 38 diasala -
g| " g recursos compartidos £ 5 = semana Solicitud verbal
n n ' £+ I Telefonico
g Apoyo técnico
o g (Especificaciones técnicas "
I wn r .
o h= = y verificacion de las oL g Correo electrénico
Q S J mismas) para adquisicion §8 g De 8:00 am Presencial
2| 273 desoftwarerequeridos | & G S a6:00 pm Solicitud verbal
@ 8— T . o = c p
V| g g parausaren los diferentes | »n 2 2 Telefénico
< E procesos de la
= organizacion.

Tabla 27 Catdlogo de servicios Tl objetivo

Politicas y Estandares para la Gestion de la Gobernabilidad de TI

En atencidn a los diferentes dominios del Modelo de Arquitectura Empresarial - MAE, la

entidad debe definir las siguientes politicas, como minimo:

Dominio de Estrategia
v Formular, implementar, hacer sequimiento y actualizar de forma anual la estrategia de
T, la cual se condensa en el Plan Estratégico de Tecnologias de informacion — PETI, a
partir de la mision, la vision y los objetivos estratégicos de Tl que estaran alineados con
el Plan Nacional de Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico

Institucional — PETI y demas instrumentos normativos pertinentes a las TI.
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v' Realizar la formulacion y actualizacion anual de la Politica de Tl de |a entidad, en funcién

de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

v' formular proyectos de inversion en funcion de los lineamientos que dicte el Plan

Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno:
v Formular y mantener un proceso estratégico de Tl transversal, que permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento

de los objetivos estratégicos de la entidad.

v Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacidn y control,
misionales y de apoyo para su normal funcionamiento, deberan ser, gobernadas por la

Oficina de Tl, sequn los parametros que se establezcan para este fin.

v Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se
propenda por el aprovechamiento de las Tly la generacion de valor puUblico en un entorno

digital.

Dominio de Informacion
v Propender por una gestion de informacion como eje transversal; de tal manera que
armonice todas las transacciones de datos e informacion al interior y entre entidades,
para que estas se realicen a través de protocolos y estandares que faciliten el intercambio
sistematico de informacion de forma ordenada, estructurada y en un lenguaje comun,

utilizando tecnologias digitales.

v Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de

informacion cuyo proposito es establecer el gobierno de informacion a través de reglasy

A
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lineamientos que permitan entregar a los tomadores de decisiones y a los ciudadanos

datos Unicos, oportunos y confiables.

Dominio Sistemas de Informacion
v Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacion de
las herramientas de Tl de la entidad y que propendan por la optimizacion de procesos y
actividades misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de

Gobierno Digital.

v" Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI institucional,

para realizar cambios y/o implementacion de nuevos Sistemas de informacion.

Dominio de Infraestructura Tl
v" Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin debera formular, implementar y mantener
politicas de seguridad y privacidad de la informacion que contendran lineamientos
conducentes a la proteccion de los activos de informacion que soportan los procesos de

la institucion, de acuerdo con su criticidad.

v' Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de Tl, de
acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento que haga

Sus veces.

Dominio Uso y Apropiacion
v Formulary mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto

por la Politica de Gobierno Digital.
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v" Los directivos de la entidad deben liderar la transformacion digital, fomentando el uso y

apropiacion de las Tl que se implementan en alineacién con el PETI.

Seguridad

v" Implementary mantener un Modelo de Sequridad y Privacidad de la Informacion — MSPI.

v" Disefiar e implementar un plan de continuidad del negocio, que permita continuar con la

prestacion de los tramites y servicios de la entidad, después de un incidente.

Tablero de Control

RANGOS RESPON
INTERPRETACION SABLE

IDENTIFICACION DEL INDICADOR FORMULACION

z a w w
8 = ?3‘ w o g w QO‘ ) o w & < g =
< x (24 (U] = < o = - w < Q
U oa o a ) QNORIRSES = (o] (= v
fa) 9 \<J = @ o o S =) < E <D( ra) E z 5
2 55 8 2 2 F3 E3 & 2 =% z e 3
o S2 = ot & z ov > = z oo
—~ (a) o 'S = o
PSTI:
Porcent
ajede
proceso
sdela
Porcenta entidad
jede que
procesos reciben
dela soporte
Porcenta .
: entidad deTI Persona
jede PST
FOCEs0s que = RS: encarga
IN Estra P de la reciben RS Numero | Plan 90% o% dadela
. . 0 iy
D- . . soporte | Seme | Gesti de estraté | Porce | - |7/ 0% - | Gestion
tegia | entidad . / . . .
00 deTlque | stral | on proceso | gicode | ntaje | 100 69% de
Tl que DRS 89%
1 . lo sdela T % Tecnolo
reciben , )* : ,
deberian entidad giadela
soporte o 100 .
recibir de que Entidad
deTI .
acuerdo reciben
ala soporte
estrategi deTI
a DRS:
NUmero
de
proceso
sdela
entidad
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RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION TR PR T S
que
deberia
n recibir
soporte
deTI
IN ISB:
D- Porcent
00 ajede
interesa
dos
satisfec
hos
respecto
ala
Mide el respuest
nivel de adeTl
satisfacci SB:
ondelos NUmero
interesa de
ISB | .
dos | interesa
respecto - dos
P s | ©
al nivel satisfec
[TI) Herram
de hos .
*10 ientas Persona
. respuest respecto
Nivel de o) de encarga
. .| adeTI ala
satisfacci ISR evaluac dadela
, (este respuest | ., ISB: .
ondelos |, . = ion o ISB: adminis
Estra | . indicador . adeTl 90% ISB: -,
. interesa Seme | Gesti | (SR encuest | Porce 70% tracion
tegia se puede . TI: Total ) - 0% -
dos con stral on | /T |. asde | ntaje - delos
T adaptar interesa 100 69% L
la * los 89% Servicio
ala dos que . %
respuest 100 o servicio s
escala de recibiero ,
adeTl L ISM sy Tecnolo
medicion n .
vela - respuest respues gicos
v (SM tadeTl
entidad /T adeTIl
prefiera, *
se usa ISR:
100
como Porcent
ejemplo ajede
Bueno - interesa
Regular - dos con
Malo) satisfacc
ion
regular
respecto
ala
respuest
adeTIl
SR:
NUmero
de
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RANGOS RESPON

IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION | SABLE

interesa
dos con
satisfacc
ion
regular
respecto
ala
respuest
adeTI
TI: Total
interesa
dos que
recibiero
n
respuest
adeTI

ISM:
Porcent
ajede
interesa
dos con
satisfacc
ion mala
respecto
ala
respuest
adeTIl
SM:
NUmero
de
interesa
dos con
satisfacc
ion mala
respecto
ala
respuest
adeTIl
TI: Total
interesa
dos que
recibiero
n
respuest
adeTl
IN Avance | Mideel FURAG (no | (no | (no | Persona
Estra No
D- tegia .enla avance | Anua | Resul apli NF) : Port.:e se | se [WESR encarga
00| 1 impleme enla I tado ca aplica | Formul | ntaje | sugi | sugi | sugi | dadela
ntacion | impleme ario eren | eren | eren | Gestion
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RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION | e
dela ntacion Unico rang | rang | rang de
politica dela de os) | os) | os) | Tecnolo
de politica Report giadela
gobierno de ede Entidad
digital en | gobierno Avance
la digital en senla
entidad la Gestion
entidad
segun los
resultad
0s
obtenido
sen
FURAG,
deben
ser
contrast
ados con
los
avances
esperado
sde
acuerdo
al
decreto
1078 de
2015
(Articulo
2.2.9.1.3.
2).
IN USSl=
D- Uso de
00 sistemas
de
informa
. L Persona
Mide el cion.
Porcenta Logs de encarga
. uso UsS UA: e
jede . . visitas dadela
., | efectivo I= | NUmero .
utilizacio de los (UA de y Uso 80% 60% coordin
Gesti | ndelos | . Seme | Resul delos | Porce - 0% - | acion de
. : sistemas / accesos | . ) -
onTI | sistemas stral | tado sistema | ntaje | 100 59% los
de UE) alos 79% .
de . . sde % sistema
. informac * | sistemas | .
informac | ., inform sde
L ionde la 100 de . .
ion. ) . acion informa
entidad informa L
g cion
cion.
UE:
NUmero
de
accesos
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RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION | e
esperad
0s.
IN D=
D- Porcent
00 . aje de
Mide la .J .
. Iy disponib
disponibi ilidad de
lidad de
los
los .
sistemas sistemas
de Report
de .
. informa | ede las
informac .,
. cionen | herram
'on que operacid | ientas
estan en DSI P " de Persona
operacio = . encarga
, . P durante | medici 9
Disponib | n, con (TS , dadela
. el onde -
ilidadde | baseen A- interval | condici 90% 0% adminis
Gesti | Sistemas la Mens | Resul | TB) Porce - / 0% - | tracion
, ode ones de ) -
onTI de platafor | val | tado / tiempo | operaci ntaje | 100 80% 69% | delos
Informac ma TSA . P , P % 9 Sistema
L , analizad | 6ndela
ion tecnoldg ) sde
. % 0. platafo
ica, 10 Informa
TSA: rma .
durante o . , cion
Tiempo | tecnold
un .
. de gica de
intervalo .
de servicio la
. acordad | entidad
tiempo
de 0.
. TB:
servicio
Sumator
acordad .
o ia de los
tiempos
sin
servicio.
IN SCO=
D- Mide el Porcent
00 porcenta ajede
Porcenta | jede servicios
. .. Persona
jede servicios del
servicios del catdlogo encarga
. SCO Catiélog dadela
del catélogo de 0 .
catdlogo | servicios | servicios o de 8o% 60% adminis
Gesti .| Seme | Resul | (SO/ , Servici | Porce - 0% - | tracion
. de tecnoldg tecnolog ) -
onTI . . stral | tado | SC) | . 0s ntaje | 100 59% | delos
servicios | icos de la icos de 79% -
. . *10 Tecnol % Servicio
tecnoldg | entidad la -
) o) . ogicos s
icos en que se entidad .
., Tecnolo
operacio | encuentr en )
L gicos
n anen operacio
operacio n.
n SO:
NUmero
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RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION | e
de
servicios
tecnolog
icos en
operacio
n dentro
dela
entidad.
SC:
NUmero
de
servicios
tecnolog
icos del
catadlogo
de
servicios
dela
entidad.
IN Mide el
D- nivel de
00 efectivid CS:
_ ., | Herram
adenla Efectivid | .
L ientas
solucion adenla
- de
de solucion sequim
incidente de iegnto
Nivel de sde incident de Persona
efectivid | servicios es de . encarga
. o registro
adenla | tecnoldg S = servicios e dadela
solucion | icos, en tecnolog | . . 90% adminis
. . (IS/1 ) inciden 70% .
Gesti de funcion | Mens | Resul R) icos. cias de Porce - 0% - | tracion
onTI |incidente | delas val | tado % IR: . | ntaje | 100 69% | delos
. . 10 . operaci 89% .
sde incidenci Incidenc | , % Servicio
. o . ondela
servicios as ias latafo s
tecnoldg | reportad reportad prma Tecnolo
icos as vs. las as . gicos
. . tecnolo
incidenci IS: .
. gica de
as Incidenc la
resueltas ias .
. entidad
en solucion
entornos adas.
producti
VoS
IN NUmero | Mide el NIE: Herram Persona
, , . (no | (no | (no
D- de numero Numero | ientas encarga
. se se se
00 . | interrupc de . de de . . . . | dadela
Gesti | . . Seme | Gesti . .| Nume | sugi | sugi | sugi o
. iones a la | interrupc . NIE | interrup | sequim adminis
onTI . . stral on . ) ro eren | eren | eren iy
entidad | iones en ciones iento rana | rang | ran tracion
debidas el enla de 9 9 9 delos
. . . 0s) | os) 0s) L
a funciona entidad | registro Servicio
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RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION I ettt T
interrupc | miento ocasion de s
iones en dela adas por | inciden Tecnolo
el entidad interrup | cias de gicos
servicio | ocasiona ciones | operaci
deTI das por enel |[dndela
interrupc servicio | platafo
iones en deTI rma
el tecnolo
servicio gicade
deTlen la
le entidad
periodo
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IN PANS:
D- Porcent
00 ajede
ANS de
. .. | Herram
disponib ientas
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dad del cumplen | ~. 9
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servicio . de Persona
en PA | ANSC: . encarga
Porcenta s . registro
je de relacion NS | Numero de dadela
al = | de ANS 90% adminis
.| AN inci % s
Gesti | . > d.e. porcenta | Seme | Resul | (AN de |nIC|den Porce - 707 0% - | tracion
. disponibi | 7, . .| ciasde ) -
onTI lidad que | € de stral | tado | SC/ | disponib operaci ntaje | 100 80% 69% | delos
Y€ | Acuerdo ANS | ilidad | 9P % | °° Servicio
se ondela
sde P)*| quese s
cumplen : platafo .
Niveles 100 | cumplen ma Tecnolo
de . tecnold gicos
Servicio ANSP: .
. gicade
que se Numero Ia
I AN .
cumplen de ANS entidad
de
disponib
ilidad
planead
0s.
IN Mide la PPR: Persona
Porcenta .
D- : administ Porcent encarga
jede , PPR i
00 racion de ajede | Herram dadela
problem = . o
problem problem | ienta 80% adminis
. as . (PR 60% .,
Gesti as segun | Seme | Resul as de Porce | - 0% - | tracion
. resueltos T/ ) -
onTI el stral | tado resuelto | mesa | ntaje | 100 59% | delos
enel PP) 0 79% .
tiempo porcenta % senel de % Servicio
. jede tiempo | servicio s
requerid 100 . .
R problem requerid Tecnolo
as o} gicos
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RANGOS RESPON
IDENTIFICACION DEL INDICADOR FORMULACION I ettt T
resueltos PRT:
en el NuUmero
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requerid problem
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de senel
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o)
PP:
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D- Porcent
00 ajede
proyect
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. sa Seme | Gesti estraté | Porce | - 0% - y
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del
presupu
esto
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proyect
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IN Porcenta | Mide el PPP PPP: Plan Persona
D- jede porcenta _ | Porcent | estraté encarga
. - . . o
00 Proy proyecto jede | ep ajede | gicode 85% 60% . da del
ectos sque | proyecto | Seme | Gesti / proyect Tly | Porce| - | 0%- | control

siguen s que stral | o6n osque | herram | ntaje | 100 59% y
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los siguen % siguen | ientas % seguimi
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. 100 . -,
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IDENTIFICACION DEL INDICADOR

FORMULACION

RANGOS

INTERPRETACION

RESPON
SABLE

practicas
administ
rativas
de
proyecto
s

esy las
practicas
administ
rativas
de
proyecto
s

esy las
practica
s
administ
rativas
de
proyect
0s
PP:
NUmero
de
proyect
os que
siguen
los
estandar
esy las
practica
s
administ
rativas
de
proyect
0s
TP:
Numero
total de
proyect
0s

de
proyect
0s

proyect
0s

Proy
ectos
deTI

Presupu
esto
ejecutad
oen
proyecto
s

Mide el
avance
dela
ejecucio
n
presupue
stal en
proyecto
s del
area de
Tldela
entidad

Mens
val

Gesti
on

PEP

PEP:
Acumul
ado de

la
ejecucio
n
presupu
estal de
todos
los
proyect
osdeTIl
activos a
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fecha de
referenc
ia.

Report
e del
estado
del
portafo
lio de
proyect
os Tl

NUme
ro

(no
se
sugi
eren
rang
0s)

(no
se
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eren
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0s)

(no
se
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eren
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0s)

Persona
encarga
da del
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Y
seguimi
ento de
los
proyect
0s

Tabla 28 Tablero de Control
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5.2. GobiernodeTI

Modelo de Gobierno de Tl

A continuacion, se propone una instancia de decision alineada a las definiciones de MIPG que
haga parte del Comité Directivo de la entidad, donde con periodicidad mensual se evalue el
desempefiio de la gestion de las TIC en |a entidad, se revisen los indicadores del tablero de control

de Tly se toman decisiones de fortalecimiento que implementar y la prioridad de estas:

Director General

Profesional Especializado — Lider Oficina de TI

Subdirector de Planeacion

Secretario General

Modelo de Gestion de Tl

La entidad debe implementar los siguientes procedimientos, dentro del proceso de Gestion

tecnoldgica:

Capacidad de TI Nombre proceso / Procedimiento Acciones de mejora en
los procesos

Gestion Administrativade TI | Mantener la arquitectura empresarial Implementar
deTI

Gestion Administrativade TI | Planeacion estratégica de Tl Implementar

Gestion Administrativade TI | Gestion presupuestal Tl Implementar

Gestion Administrativade TI | Estructuracion de proyectosy Implementar
contrataciones

Gestion Administrativade TI = Gestidn contractual recursos y servicios Implementar
deTI

Gestion Administrativade TI | Supervision de contratos de ti y manejo de Implementar
controversias

Gestion Administrativade Tl | Gerencia de proyectos de Tl Implementar

Gestion Administrativade TI | Administracion personal de Tl (funcionarios y Implementar
contratistas)
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Capacidad de Tl Nombre proceso [ Procedimiento Acciones de mejora en

Gestion Administrativa de Tl

Gestion de ciclo de vida de los

Sistemas de Informacion

Gestion de ciclo de vida de los

Sistemas de Informacion

Gestion de ciclo de vida de los

Sistemas de Informacion
Gestion de la infraestructura
deTI

Gestion de la infraestructura
deTI

Gestion de la infraestructura
deTI

Administrar los datos
Administrar los datos
Gestion de licenciamientos y
suscripciones

Gestion operativa de los
servicios de TI

Gestion operativa de los
servicios de TI

Gestion operativa de los
servicios de Tl
Gestion operativa de los
servicios de Tl
Aseguramiento de la
seguridad y privacidad de la
informacion
Aseguramiento de la
seguridad y privacidad de la
informacion
Aseguramiento de la
seguridad y privacidad de la
informacion
Aseguramiento de la
seguridad y privacidad de la
informacion
Aseguramiento de la
seguridad y privacidad de la
informacion
Aseguramiento de la
seguridad y privacidad de la
informacion

Tabla 29 Procedimientos de TI

Gestion de uso y apropiacion de la
tecnologia

Desarrollar y mantener arquitectura de
soluciones de Tl

Administrar integraciones, interfaces, Apis y
esquemas de interoperabilidad
Entrenamiento de partes interesadas

Desarrollar y mantener arquitectura de
infraestructura
Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de
software servidores

Administracion de las bases de datos
Administrar los respaldos (backups)
Administrar licenciamientos de productos y
usuarios

Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa
de servicios

Gestion de incidentes

Gestion de almacenamiento y respaldo de
informacion

Administracion del sistema de seguridad de la

informacion (SGSI)

Gestion y desarrollo de la cultura de sequridad
de la informacion

Gestion de cuentas usuarios, permisos, perfiles

Planeary ejecutar pruebas de seqguridad
(vulnerabilidad)

Gestion de incidentes de sequridad

Administrar configuracion equipos de seguridad
informatica (firewall, dlp, etc.)

los procesos
Implementar

Implementar
Implementar
Implementar
Implementar
Implementar
Implementar
Implementar
Implementar
Implementar

Implementar

Implementar

Implementar
Implementar

Implementar

Implementar

Implementar

Implementar

Implementar

Implementar
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Estructura y Organizacion humana de Tl

A continuacion, se propone una estructura organizacional para el area de Tl de la entidad, de

acuerdo al tamano de la misma y las necesidades que en materia de Tl se experimentan a

diario:
Tercerizacion
SECRETARIA [ Coordinador de Servicios \ Fabricas d
Tecnoldgicos abricas de
Desarrollo
Cclo
‘ Coordinador de Servicios
Tecnoldgicos -
Servicios de
ASESOR DE k / Operaciény
GESTION TI S
llustracion 2 Estructura y organizacién humana de Tl

-
G

A continuacion, se definen los roles de TI:

ROL CANT. FUNCIONES ACCIONES DE MEJORA O
CAMBIOS
Director de Tl 1 Coordinar la oficina de Tly Mejorar condicion salarial

garantizar el cumplimiento de
sus funciones

Arquitecto de software 1 Implementar cargo
Agente de soporte 2 Establecer de planta
Administrador de base de 1 Implementar cargo
datos

Profesional de red e 1 Establecer de planta
infraestructura

Profesional de seguridad 1 Implementar cargo

de la informacion

Tabla 30 Matriz de Roles de TI

Gestion de Proyectos

La gestidn de proyectos de Tl debe fortalecerse, por lo tanto, se implementaran las siguientes

actividades en cada dominio del MAE:
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Dominio Legal

- Los aspectos legales seran evaluados por la oficina juridica en conjunto con la oficina de
contratacion, quienes en Ultimas son los encargaos del proceso contractual.

- Los estudios técnicos (estudios previos) son elaborados por la Oficina de Tl
Dominio de Planeacion

- EIPETIdebe contener los proyectos de Tl a desarrollar en las diferentes vigencias, y estar
alineado con el plan de accion y los diferentes proyectos que lo componen.
- La formulacion del presupuesto, que se hace cada afo, debe dejar especificados los

recursos para los proyectos de Tl y los servicios e infraestructura de TI.
Dominio de Ejecucion

- Los plazos para la ejecucion de los proyectos de Tl son establecidos en el respectivo
contrato, en donde también se establecen montos, formas de pago, riesgos y demas.

- Los contratistas encargados de la ejecucion de los proyectos se escogeran por concursos,
licitaciones o la forma de contratacion que aplique segun lo definido por la oficina

competente.
Dominio de Control

- El seguimiento y supervision de los contratos de Tl sera realizado por el personal de la

oficinade TI.

5.3. Gestion de Informacion

Para gestionar la informacion la entidad pretende avanzar con las siguientes iniciativas:
- Ecosistemas para analisis de datos
- Interoperabilidad de datos

- Desarrollo de capacidades para el personal técnico y usuarios
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5.4. Sistemas de Informacion

Para soportar los procesos estratégicos, misionales y de apoyo, al entidad debe contar con
sistemas de informacidn que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan
recursos de consulta a los publicos de interés, permitan la generacion de transacciones desde los
procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte

técnica.

A continuacion, se listas los sistemas de informacion de la entidad:
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Debilidades o
hallazgos
estructurales

Nombre de la
aplicacion

Descripcion Funcional Informacion que Tipo de Software Estado Licenciamien Fabricant

gestiona to e

Integracio
nes con
Otros

Sistemas

Sistema de informacion, a

informacion

100 licencias

. , administrativa, compradas,
Sistema de través del cual se almacena | . : s
- . . - financieray contable | Adquirido sin . con
Informacion y gestiona la informacion . R Activo L PCT N/A
. . L A . de la entidad. modificaciones renovacion
Financiero— PCT | administrativa, financieray cada dos
contable de la entidad. ~
anos
Sistema de informacion a Datos para la
través del cual se gestiona | realizacion de la . . .
Software de . s gestis L Sistema de . Licencia de SOLREDE
.. la informacion de ndmina nomina del personal . " Activo N/A
Nomina informacion uso anual. S
para el personal de planta | de planta
de la entidad
. Resoluciones a través
Sistema donde se almacena
. . ) de las cuales se
la informacion de permisos .
. autoriza el
. de aprovechamientos . .
Sistema de aprovechamiento . Miguel
. 9 forestales y se hace la Sistema de . Desarrollo .
informacion . forestal . - Inactivo . Villota 2015-12-31 | Obsoleto
expedicion de los informacion propio .
Forestal . Salvoconductos Escandon
respectivos salvoconductos .
e s expedidos para la
para la movilizacion de las ey
, movilizacion de las
especies. . .
especies autorizadas.
Sistema de . . s Resultados de los .
L Sistema de informacion e . Sistema de
Informacion de s analisis fisico quimicos | . L . Desarrollo
g para el analisis de muestras . informacion - Inactivo A
Analisis de . realizados a muestras . propio
. de laboratorio de aguas. Desarrollo propio
Laboratorio de agua
Denuncias
APP para presentar ' . Desarrollo Carlos No se ha
MAPSIDEAPRO para prese: ambientales APP Inactivo . 1905-07-11 i
denuncias ambientales propio Hoyos promocionado
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Nombre de la Descripcion Funcional Informacion que Tipo de Software Estado Licenciamien Fabricant Integracio Debilidades o
aplicacion gestiona to e nes con hallazgos
Otros estructurales
Sistemas
Plataforma que permite Informacion de la
recolectar informacion de la | Biodiversidad
Sistema de Biodiversidad Bioldgica Bioldgica existente en
Informacion existente en el el Departamento del
A'mb’ie'ntal, Departamelnto d.el. ,ChOCéy Chocd Plataforma web Inactivo Desa.rrollo LUMON | 1905-07-12
Bioldgicoy ponerla a disposicion de propio
Territorial del ciudadanos, usuarios y
choco grupos de interés; ademas

de establecer y medir

indicadores ambientales.
Sitio web de la Corporacion | Informacion
. a través d'ell c'ual se publlca |nst|tUC|onaI,. conforme ' ' Desarrollo CODECH
Pagina web informacion institucionaly |alo establecidoenla | Ambiente WEB Activo ) N/A
se permite la realizacion de | Ley 1712 de 2014 propio oco
tramites en linea.
Tabla 31 Catdlogo de Sistemas de Informacion deseada
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5.5. Infraestructura de Tl

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar
una estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacion, con un
enfoque orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas
de informacion mediante la implementacion de un modelo de servicios integral; que use
tecnologias de informacion y comunicacion de vanguardia; que contemple la operacidn
continUa, soporte a los usuarios, la administracion y el mantenimiento; y que implemente las

mejores practicas de gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y
operacidn permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un

grupo de elementos y lineamientos aplicados en sus cuatro criterios:

e Arquitectura de Servicios Tecnoldgicos:

ENTIDAD

INFRAESTRUCTURA

I I | | I l |

Facilities Servidores Almacenamiento Telefonia Redes Perifibricos Seguridad Hut

Paza "
uprs Savvidor af MLy NAS " Equipos core Impresoras Firewall AWS
e telatanica - B

Computo WAF Correa

- Equipos
Servidor prust . ¥ Ber
ey widor prishas SaM Tarificacién dietribuckin

Serdsor wen Grabacién Equips acceso Televisores Balanceadores Azure

Alairvas OGS - DHCP Red inalambrica Proyectores Analizadores Oracle

llustracion 3 Arquitectura de servicios tecnolégicos
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e Operacion de Servicios Tecnoldgicos.

DESCRIPCION FUNCIONAL OPORTUNIDADES DE MEJORA

w
[
m
=
o
z

CATEGOR

5 Acceso a la red de colaboradores de la Entidad © Adquirir equipos de conexion
o . . . ' o .
S 3 e de manera inalambrica a través de S potentes que permitan que la
- A [T i . 5 ~ .
> v ¢ s computadores portatiles. La velocidad de 8o GB g © sefal de internet llegue a todas las
—
| &8 de bajada, 20 Gb de subida y soporta maximo 5o s dependencias de la entidad
C .
= usuarios conectados concurrentemente. ~
- Implementar restricciones y
o . . . . o medidas de seguridad sobre el
S 3 *qC'J Servicio de internet a través de canal dedicado, 2 canal de internetg ara optimizarlo
< § o la velocidad de 8o Mb de bajada, 20 Mb de G P P
= + . (]
g < € subida. c -
S Definir un canal de respaldo para
garantizar siempre el servicio
o o S | Servidor de correo electrénico externo, donde se o 2 Aqu|r|r|!|dcedn§|afcde correo para la
z , o , o
2 @ .5 | configuran las cuentas y el tamafio del buzén. Se g S, totali lad de ur;oonangs Y
= . ) . . (0]
% S © | gestionan a través del cliente Microsoft Outlook | £ © contratistas que [as requieran
@ . S &
n o o0 a través del navegador web (OWA). w g
C
+ | 39 . . o >.0
S o E . Servicio que suministra capacitacion y 85
e . . s =
< 2 2 o entrenamiento sobre las funciones de los 232
c [ . : s . . @
g | o s sistemas de informacidn que maneja la entidad. 25
wn 5 O
p- Implementacion de una mesa de
n . X > =
S g S Servicio para registro, consulta y respuesta de £s ayuda
< 8s solicitudes relacionadas con los servicios de Tl 25
5| S g 2
wn < ©
(9]
(] . .
o € Actividades que soportan la sequridad de la -
© | . -, ) iy
S < G | informacion de la entidad como son: Instalacion o
® L . . - 2
é L y gestion de antivirus, respaldo de informacion, 5
= = .. . ~ ()]
9 ’g O administracion de contrasefias, pruebas de &
[ ™
9= vulnerabilidad.
> |8 32 Adquisicion, instalacion, configuraciony S 8 Adql{'S'C'on de NUEvos equipos de
. . . . 5 v
® | 5§ 8 5| mantenimientos preventivos y correctivos de 85 computoy comunicaciones
S aQ . o -
5 E 5 € hardware y software asignados a los 2 ES
o . . . . [
w o g8 funcionarios y contratistas de la Entidad £ a
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B S
o
o . )
DESCRIPCION FUNCIONAL . OPORTUNIDADES DE MEJORA
L
o
z S
v
o | LT E ., > g
S | 06 @ Instalacién de software por demanda en los v 5
: 25 = . . . . © -5
> |28 8 equipos de computo de los funcionarios o z g
@ o 8 & contratistas £
) ¥ 25 . Q35
n 2 g v g
) o Q
(%] . . ’
S = Apoyo a reuniones virtuales a través de 9 4
T .= (@© . . . cC Qo
- S 2 aplicativos de videollamadas (Teams, Meets, g S
[ 2 -
g L3 Zoom, etc.) S
Implementacion sede electrdnica
9 22 Sitio web institucional disponible a los oo
(@) . . . .
o = S ciudadanos que integra informacion sobre o -2
© ; o
] .. . . . . . ..
% =4 = servicios institucionales, tramites, noticias, £ 3
. ; . Py . o =
n 2 eventos de interés, politicas y normatividad. n o
= ! (o]
2 o =
Q 2 ¢ | Redlocal que integra informacion institucional y *5 3
g n s recursos compartidos. I
0 = € 2
S 0 Apoyo técnico (Especificaciones técnicas y o %
Q 2 8 verificacion de las mismas) para adquisicion de g S
=) = . . ©
% gecg software requeridos para usar en los diferentes | £ .U
= . . O 7o
wo< procesos de la organizacion. n T

Tabla 32 Catalogo de Servicios Tecnoldgicos deseados

Se adjunta al presente documento el catalogo de elementos de infraestructura.

5.6.

Uso y Apropiacion

Este dominio provee herramientas y estrategias encaminadas a generar conciencia a los

grupos de interés sobre las oportunidades que presenta el uso de tecnologias en su ambito

personal y profesional, mejorando su productividad y calidad de vida al hacer uso consciente

de sistemas de informacidn, dispositivos, herramientas de comunicacion sincronicas 'y

asincronicas, buscadores Web, construccion de documentos en linea, herramientas para

compartir o enviar archivos, acceso a la informacion, disponibilidad 24/7 y otros.
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Estrategia de Uso y Apropiacion

Caracterizacion de los grupos de interés

DESCRIPCION

GRUPO DE
INTERES

OBJETIVO

ROL DE
INVOLUCRAMIENTO

Personas naturales
y Juridicas

Personas naturales y
entidades que requieren
permisos ambientales para
la realizacion de actividades
comerciales o domésticas

Ofrecerles tramites
ambientales a través de
diferentes canales para
ampliar la cobertura

Impactado

Integrantes SINA Entidades que forman parte
del Sistema Nacional
Ambiental — SINA, del cual
también forma parte

CODECHOCO.

Realizar, en conjunto con
estas entidades, actividades
tendientes a la conservacion
y sostenimiento del
ambiente.

Patrocinador — Agentes de
cambio

Entidades del orden
territorial y nacional, que
hacen vigilancia a la gestion
de la entidad

Entes de Control

Ofrecer informacion
oportuna, relacionada con
la mision de la entidad

Agente de cambio

informacion de la entidad

Jovenes de Grupo de jovenes de la Realizar actividades de Multiplicador
Ambiente region, que han educacion ambiental en
conformado una red con donde se involucre a los
otros jovenes del pais, para | jovenes de ambientes y que
velar por el cuidado del ellos puedan llevar el
ambiente, de la mano con mensaje a diferentes
CODECHOCO lugares del Departamento.
Ciudadanos Ciudadania en general Ofrecer de primera manola = Impactado — Multiplicador

Recurso Humano
de la Entidad

Funcionarios y Contratistas
de la entidad

Ofrecer herramientas que
permitan mejorar el
ejercicio de la labor
desempenado por cada uno.

Impactado — Multiplicador

Tabla 33 Caracterizacion de grupos de interés

Esquema de Incentivos

ID GRUPO DE INTERES
l1 Ciudadanos
12 Jovenes de Ambiente

13 Equipo Directivo
I4 Recurso Humano de la Entidad

INCENTIVO

Regalos

Patrocinio para participacion en eventos y/o

realizacion de actividades

Reconocimientos

Reconocimiento de logros

Formacion
Reconocimientos

I5 Personas naturales y Juridicas
Tabla 34 Esquema de Incentivos

Reconocimiento
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Formacion y Capacitacion

Tematica Nombre Objetivo Duracion Grupo de impacto

FC1 | Plataforma Sede | Capacitacion Generar 6 horas Personas naturales y juridicas que
electronica— enelusodela competencias en acuden a la entidad para solicitar
Tramites Sede los participantes permisos y licencias ambientales.

electronica, para que puedan
mas realizar sus

especificament | tramites en linea,
e larealizacion | porsisolos

de Tramites en
linea.

Tabla 35 Plan de Formacion y capacitacion

Plan de Entrenamiento

Id. Plan de entrenamiento ‘

Atributo Capacitacion en uso de la plataforma de sede electronica.

Grupo Personas naturales y juridicas que acuden a la entidad para solicitar permisos y licencias
ambientales.

Habilidades - Realizar consultas en la plataforma

- Solicitar un permiso o licencia desde la plataforma
- Realizar pagos en linea

- Hacer seguimiento a un tramite

- Registrarse en la plataforma

Obijetivo Generar competencias en los participantes para que puedan realizar sus tramites en linea,
por si solos
Contenido 1. Ingreso a la plataforma
2. Registrarse en |a sede electronica
3. Panel de control del usuario, una vez logueado
4. Realizar un tramite en linea
5. Realizar seguimiento a su trdmite

Canales Presencial/e-learning

Tabla 36 Plan de entrenamiento




u
CODECHOCO

Oportunidad y
Desarrollo Sostenible
para las Subregiones
——

Plan de Comunicaciones

Difusion de contenidos por redes sociales, pagina web, emisora virtual

Sensibilizacion permanente: En reuniones institucionales, a través de redes internas

Capacitaciones conforme a lo establecido en el plan de capacitacion institucional

5.7. Seguridad

La entidad pretende implementar el Modelo de Seqguridad y Privacidad de la Informacion —
MSPI, posicionarlo en un nivel de madurez alto y mantenerlo. Lo anterior para disminuir al

maximo la brecha entre el objetivo propuesto y el estado actual.

Adicional a lo anterior, se espera fortalecer las siguientes politicas:

e Politicas de dispositivos moviles

e Politicas de teletrabajo

e Politicas de sequridad de los recursos humanos

e Politicas gestion de activos

e Politicas control de acceso

e Politicas seguridad fisica y del entorno

e Politica de controles criptograficos

e Politicas adquisicion, desarrollo y mantenimiento de sistemas

e Politicas gestion de incidentes
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6. Necesidades, hallazgos y oportunidades de mejora

En esta seccion, se identifican y analizan las necesidades, hallazgos y oportunidades de mejora
que la entidad tiene actualmente y que de alguna manera pueden ser gestionados con
Tecnologias de la Informacidn, con adopciones de Marcos de Referencia o aplicacion de

politicas, lineamientos y buenas practicas.

A continuacion, se presentan las necesidades hallazgos y oportunidades de mejora clasificados
por los dominios de Servicios institucionales, Servicios de Tl, Gestidon de datos e informacion,
Sistemas de informacion, construccion de software, Infraestructura tecnoldgica, Seguridad de

la Informacion, Uso y apropiacion, y Politicas lineamientos e instructivos.

Servicios institucionales y tramites

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en los Servicios Institucionales y Tramites que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

STo1 | Servicios vy | Se requiere implementar notificaciones automaticas del estado de los tramites y
tramites servicios a través de correo electronico o mensaje de texto

STo3 | Serviciosy Se requiere que los tramites ambientales estén disponible y accesible en la pagina
tramites web de la Entidad

STos | Servicios vy | Se requiere implementar solucion de indicadores y tableros de control para medir el
tramites desempefio de la atencion a tramites y servicios

ST11 | Servicios vy | Se requiere ejecutar campafias en redes sociales y correo electrénico para la
tramites promocion del acceso de servicios y tramites por canales digitales

Tabla 37 Hallazgos y oportunidades de mejora en Servicios y Tramites
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Servicios de Tl

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en los Servicios de Tecnologias de la Informacion que provee el area de TI.

ID Dominio Hallazgo u oportunidad de mejora

STlox | Servicios Caidas constantes de acceso a internet genera problemas en los procesos de la Entidad y
deTI afectaciones a los servicios prestados a los ciudadanos

STlo3 | Servicios No se dispone de servicio formal de entrenamiento para las areas usuarias sobre el uso y
deTI apropiacion de los Servicios de Tl

STlo6 | Servicios Se requiere una plataforma de mesa de servicio que centralice la gestion de solicitudes
deTI de los Servicios de Tl

STlo7 | Servicios Se requiere licencias de software de antivirus para los PC de los funcionarios y
deTI contratistas

STlog | Servicios Los PC de los funcionarios y contratistas sufren de lentitud al ejecutar los programas
deTI requeridos para su trabajo

STli1 | Servicios No se cuenta con el servicio de respaldo para la informacion critica de la Entidad
deTI

STl1i2 | Servicios Se requiere realizar pruebas de vulnerabilidades de seguridad en la red protegida de la
deTI Entidad

Tabla 38 Hallazgos y oportunidades de mejora en Servicios de TI

Gestion de datos e informacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en la gestion y explotacion de datos e informacion.

ID Dominio Hallazgo u oportunidad de mejora
Dlox | Datos e | Existen problema de calidad de datos en la informacion critica que se maneja en los
informacion Sistemas de informacion
Dlo7 | Datos e | Se requiere la capacidad de generar analisis descriptivo de datos para que se tomen
informacion decisiones basadas en datos en el proceso estratégico de Planeacion Financiera

Tabla 39 Hallazgos y oportunidades de mejora en Gestidn de Datos e Informacidn

Sistemas de informacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en los Sistemas de Informacion que soportan los procesos de la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

Slo2 | Sistemas de | Serequiere adoptar una solucion de Gestion Documental para centralizar el tratamiento
informacion | alos documentos digitales de la organizacion, asi como la configuracion y Gestion de la
Tabla de Retencion Documental y Gestion de Expedientes

Slo; | Sistemasde | Serequiereimplementar un sitio web de intranet que permita a los colaboradores de la
informacion | Entidad acceder a la informacion organizacional, asi como los servicios internos.

A
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ID Dominio Hallazgo u oportunidad de mejora

Slo7 | Sistemas de | Se requiere un sistema de informacion de Gestion de Calidad que permita gestionar los
informacion | procesos, procedimientos, instructivos, hallazgos, riesgos y planes de mejora en la
organizacion
Tabla 40 Hallazgos y oportunidades de mejora en Sistemas de Informacion

Construccion de software

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en proceso de construccion de software de la Entidad.

Dominio Hallazgo u oportunidad de mejora

CSo8 | Construccion | No existe proceso formal de aseguramiento de la calidad del software
de software

CSog | Construccion | No existen politicas, principios o lineamientos de desarrollo de software
de software

Tabla 41 Hallazgos y oportunidades de mejora en Construccion de Software

Infraestructura Tecnoldgica

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en la infraestructura tecnoldgica que maneja la Entidad.

Dominio Hallazgo u oportunidad de mejora
IFo7 | Infraestructura Se requiere cambiar el protocolo de comunicaciones de IPV4 a IPV6
tecnoldgica

Tabla 42 Hallazgos y oportunidades de mejora en Infraestructura Tecnoldgica

Seguridad de la informacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en la Gestion de la sequridad de la informacion que maneja la Entidad.

Dominio Hallazgo u oportunidad de mejora

SGo3 | Seguridad de | Se requiere migracion de los datos criticos de la organizacion que actualmente son
lainformacion | almacenados en hojas de cdlculo. Los datos deben migrarse a un sistema de
informacion o a una base de datos que cumpla con las politicas de autenticacion,

autorizacidn, respaldo e integridad.
Tabla 43 Hallazgos y oportunidades de mejora en Seguridad de la Informacién
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Uso y apropiacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en los aspectos de uso y apropiacion que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

UAo1 | Uso y | Se requiere entrenamiento para adoptar metodologias agiles en el proceso de
apropiacion construccion de software

UAo6 | Uso y | Se requiere entrenamiento en COBIT 2019 en el equipo de Tl para fortalecer el
apropiacion Gobierno y la Gestion Tl en la organizacion

Tabla 44 Hallazgos y oportunidades de mejora en Uso y Apropiacion

Politicas, lineamientos e instructivos

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se

identifican en las politicas, lineamientos e instructivos que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

PLlo2 | Politicas, Se requiere generacion y aplicacion de politica de seguridad de la informacion
lineamientos
e instructivos
PLI21 | Politicas, Se requiere generacion de instructivo de interoperabilidad de aplicaciones
lineamientos
e instructivos
Tabla 45 Hallazgos y oportunidades de mejora en Politicas, lineamientos e instructivos

7. Portafolio de iniciativas

En esta seccion de conforman las iniciativas o proyectos que resolveran las necesidades,
hallazgos y oportunidades de mejora identificadas en la seccion anterior. Asi mismo, estos

proyectos estan destinados a cumplir con la Estrategia de Tl planteada en la seccion 8.

A continuacion, se listan las iniciativas del Plan Estratégico de Tecnologias de la Informacion.
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Nombre Hallazgos u oportunidades de mejora gestionados Estimacion
tiempo
INI-0o1 | Implementacion de | e STox Se requiere implementar notificaciones | 5 meses
notificaciones automaticas | automaticas del estado de los tramites y servicios a través
y encuestas de satisfaccion | de correo electrénico o mensaje de texto
en los Tramites y Servicios | e STo2 Se requiere mecanismo en que los ciudadanos
Institucionales puedan evaluar la experiencia con el tramite o servicio
INI-002 | Habilitacion de tramitesy e STo3 Se requiere que los tramites ambientales estén | 4 meses
servicios en el sitio web de | disponibles y accesible en la pagina web de la Entidad
la Entidad e ST11 Se requiere ejecutar campafias en redes sociales y
correo electronico para la promocion del acceso de
servicios y tramites por canales digitales
INI-004 | Implementacion de tablero | e STos Se requiere implementar solucion de indicadoresy | 3 meses
de control de desempefio | tablerosde control para medir el desempefio de la atencion
en los Servicios | atramitesy servicios
institucionales y Tramites e Slo3 Se requiere adoptar una solucién de analitica de
datos que permita gestionar los datos y generar reportes,
informes, tableros de control y analisis descriptivo y
predictivo de los datos
INI-006 | Implementacion de e ST12 Serequiere realizar mediciones sobre la interaccion | 5 meses
estrategias de Marketing de los ciudadanos con la pagina web
digital para mejorar la e ST11 Se requiere ejecutar campaiias en redes sociales y
experiencia de los correo electrénico para la promocion del acceso de
ciudadanos con los canales | servicios y tramites por canales digitales
digitales de la Entidad e ST10Serequiere atencidn de trdmites y servicios a través
de las redes sociales Twitter y Facebook
INI-o07 | Suscribir canal redundante | e STlo1 Caidas constantes de acceso a internet genera | 2 meses
de acceso a internet problemas en los procesos de la Entidad y afectaciones a
los servicios prestados a los ciudadanos
e STlo2 En horas de alta concurrencia (horas pico) el
servicio de internet se empieza a ralentizar afectando los
procesos de la Entidad
¢ IFog Se requiere generar redundancia en el servicio de
internet
INI-008 | Aumento de cuentas de e STlo4 No se cuenta con las cuentas de correo suficientes | 1 mes
correo electronico para los nuevos contratistas que ingresan a la Entidad
INI-oog | Gestién del conocimientoa | e Slo6 Se requiere adoptar un Sistema de aprendizaje LMS | 9 meses
través de solucion de (Learning Management System) que permita crear y
aprendizaje virtual LMS gestionar cursos, asi como generar contenido de uso y
apropiacion de diferentes tematicas en la organizacion.
¢ STlo3 No se dispone de servicio formal de entrenamiento
para las areas usuarias sobre el uso y apropiacion de los
Servicios de Tl
e STlo5 No se dispone de servicio formal de
entrenamiento sobre los Servicios institucionales, tramites
y procesos de la Entidad
e UAos Se requiere solucion de educacion virtual para
generar cursos de las distintas tematicas que se requieren
apropiar en la Entidad
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Nombre Hallazgos u oportunidades de mejora gestionados Estimacion
tiempo
INI-o10 | Implementacion de ¢ STlo6 Se requiere una plataforma de mesa de servicio | 6 meses
plataforma de mesa de que centralice la gestion de solicitudes de los Servicios de
servicio de Tl T, asi como la medicidn y seguimiento de los Acuerdos de
Niveles de Servicio (ANS)
e STI16 No se cuentan con indicadores que midan el
cumplimiento de los Acuerdos de Niveles de Servicio (ANS)
de los Servicios de Tl
e STl17 No se cuentan con indicadores que midan el nivel
de satisfaccion en el uso de los Servicios de Tl
e Slo1 Se requiere una plataforma de mesa de servicio que
centralice la gestion de solicitudes de los Servicios de Tl, asi
como la medicion y seguimiento de los Acuerdos de
Niveles de Servicio (ANS)
INI-o12 | Adquisicidn e instalacion de | e STloy Se requiere licencias de software de antivirus para | 2 meses
software de Antivirus en los | los PC de los funcionarios y contratistas
PCy en los Sistemas de e STlo8 Se requiere software de Antivirus licenciado para
Informacion los Sistemas de Informacion
INI-013 | Actualizacion de los PCque | e STlog Los PC de los funcionarios y contratistas sufren de | 5 meses
tienen problemas de lentitud al ejecutar los programas requeridos para su
capacidad de trabajo
procesamientoy
obsolescencia
INl-o15 | Generacion e e STI11 No se cuenta con el servicio de respaldo para la | 1 mes
implementacion de la informacion critica de la Entidad
politica de respaldo de la
informacion
INI-016 | Suscribir de manera e STl12 Serequiere realizar pruebas de vulnerabilidades de | 1 mes
periddica servicio de seguridad en la red protegida de la Entidad
analisis de vulnerabilidades
en la red e infraestructura
organizacional
INI-018 | Aplicacion de solucion de e Dlo1 Existen problema de calidad de datos en la | 3 meses
limpieza de datos en los informacion critica que se maneja en los Sistemas de
Sistemas de Informaciony | informacion
soluciones de analitica de
datos
INI-022 | Implementacion de e Dlo7 Se requiere la capacidad de generar analisis | 6 meses
solucion de analitica descriptivo de datos para que se tomen decisiones basadas
descriptiva para apoyar el en datos en el proceso estratégico de Planeacion
proceso de Planeacion Financiera
Financiera e Dlog Se requiere consolidar los datos que son sujetos a
anadlisis en una bodega de datos para garantizar el
desempefo y no afectar las bases de datos operacionales
e Slo3 Se requiere adoptar una solucion de analitica de
datos que permita gestionar los datos y generar reportes,
informes, tableros de control y analisis descriptivo y
predictivo de los datos
INI-024 | Migracion de datos criticos | e Dlio Se requiere migrar los datos criticos que se | 8 meses
gestionados por hojas de encuentran actualmente en hojas de calculo a los sistemas
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Nombre

Hallazgos u oportunidades de mejora gestionados

Estimacion

ID

calculo a Sistemas de
Informacion

de informacion para que se puedan aplicar las politicas de
respaldo, disponibilidad, acceso y autorizacion

e SGo3 Se requiere migracion de los datos criticos de la
organizacion que actualmente son almacenados en hojas
de calculo. Los datos deben migrarse a un sistema de
informacion o a una base de datos que cumpla con las
politicas de autenticacion, autorizacion, respaldo e
integridad.

tiempo

INI-027

Implementacion de
solucion de Gestion
Documental

e Slo2 Se requiere adoptar una solucion de Gestion
Documental para centralizar el tratamiento a los
documentos digitales de la organizacion, asi como la
configuracion y Gestion de la Tabla de Retencion
Documental y Gestion de Expedientes

10 meses

INI-028

Implementacion de un
Sistema de Informacion de
Gestion de Calidad

e Sloy Se requiere un sistema de informacion de Gestion
de Calidad que permita gestionar los procesos,
procedimientos, instructivos, hallazgos, riesgos y planes
de mejora en la organizacion

5 meses

INI-029

Adopcion de metodologias
agiles en el proceso de
construccion de software

e CSoz1 La construccion de nuevo software o modificacion
del software existente, no se realiza de manera oportuna

e CSo2 La construccion de software o modificacion del
software existente, tiene problemas de calidad

e CSo; Los requisitos funcionales de sistema son
imprecisos, y, por tanto, generan problemas de calidad en
la entrega de soluciones de aplicaciones

e CSo7 No existe proceso formal de levantamiento y
analisis de requerimientos de sistema

e CS08 No existe proceso formal de aseguramiento de la
calidad del software

e UAo1 Se requiere entrenamiento para adoptar
metodologias agiles en el proceso de construccion de
software

e UAo2 Se requiere entrenamiento de analisis de
requerimientos de sistemas a los colaboradores
encargados de levantar necesidades y requerimientos

e CSo3 Los contratistas que realizan la construccion o
mantenimiento  de  aplicaciones no  entregan
oportunamente las soluciones

e CSo4 Los contratistas que realizan la construccion o
mantenimiento de aplicaciones no entregan con calidad
las soluciones

8 meses

INI-031

Generacion de
lineamientos de disefio y
desarrollo de software

e CSog No existen politicas, principios o lineamientos de
desarrollo de software

e CS10 No existen politicas, principios o lineamientos de
interoperabilidad entre aplicaciones

e PLlo5s Se requiere generacion
lineamientos de desarrollo de software

y aplicacion de

2 meses

INI-038

Migracion de protocolo de
comunicaciones de IPV4 a
IPV6

e [Fo7 Se requiere cambiar el protocolo de comunicaciones
de IPV4 a IPV6

6 meses
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ID Nombre Hallazgos u oportunidades de mejora gestionados Estimacion
tiempo

INI-o41 | Entrenamiento en e UAo06 Se requiere entrenamiento en COBIT 2019 en el | 2 meses

Gobierno y Gestion Tl equipo de Tl para fortalecer el Gobierno y la Gestién Tl en
la organizacion

IN-o51 | Generacidn de politica de ¢ PLlo2 Se requiere generacion y aplicacion de politica de | 2 meses
Seqguridad de la seguridad de la informacién
Informacion

IN-o54 | Generacion de instructivo e PLl11 Se requiere generacion de instructivo de | 1mes
de interoperabilidad de interoperabilidad de aplicaciones
aplicaciones

Tabla 46 Portafolio de iniciativas

8. Priorizacion de iniciativas y Hoja de Ruta

En esta seccion se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la

estimacion de esfuerzo y tiempo. Asi mismo la secuencia de ejecucion del proyecto se define

con base en el resultado arrojado por la priorizacion de proyectos.

Priorizacion de proyectos

La plantilla de priorizacion de proyectos permite asignar la ponderacion a los criterios de

priorizacion, y asi mismo, a la relacidon proyecto-criterio de priorizacidn, permite asignar una

calificacion de o a 5 de la siguiente manera:

o=nulo
1=muy bajo
2 = bajo
3=medio

4 =alto

5 = muy alto

La plantilla multiplica la calificacion por la ponderacion asignada, al final se suman los resultados

parciales dando un numero porcentual como resultado final.

Entre mayor sea el nUmero, mayor prioridad tendra ese proyecto en la hoja de ruta.
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PLANTILLA DE PRIORIZACION DE PROYECTOS

Solo diligenciar las casillas en blanco

Convenciones: O=nulo, 1=muy bajo, 2=bajo, 3=medio, 4=alto, 5=muy alto
PESO PORCENTUAL

PROYECTO

Impacto ala
Estrategia de la
complejidad
Capacidad
financieray de
recusrsos
humanos
Victorias
tempranas

Implementacién de notificaciones automaticas y encuestas

de satisfaccion en los Tramites y Servicios Institucionales 5 5 4 5 95%
Habilitaciéon de tramites y servicios en el sitio w eb de la

Entidad 5 5 4 5 95%
Implementacion de tablero de control de desempefio en los

Servicios institucionales y Tramites 5 4 4 5 91%

Implementacion de estrategias de Marketing digital para
mejorar la experiencia de los ciudadanos con los canales

digitales de la Entidad 5 5 4 5 95%
Suscribir canal redundante de acceso a internet 5 3 5 5 92%
Aumento de cuentas de correo electrénico 5 5 5 4 96%
Gestion del conocimiento a través de solucion de

aprendizaje virtual LMS 5 4 4 4 87%
Implementacion de plataforma de mesa de servicio de Tl 4 4 4 5 84%
Adquisicion e instalacion de softw are de Antivirus en los

PCy en los Sistemas de Informacion 5 5 5 4 96%
Actualizacién de los PC que tienen problemas de

capacidad de procesamiento y obsolescencia 5 5 5 5 100%
Generacion e implementacion de la politica de respaldo de

la informacion 4 4 4 4 80%

Suscribir de manera periodica servicio de analisis de
vulnerabilidades en la red e infraestructura organizacional 4 3 3 3 67%
Aplicacién de solucién de limpieza de datos en los

Sistemas de Informacién y soluciones de analitica de
datos 5 3 3 3 74%

Implementacién de solucién de analitica descriptiva para

apoyar el proceso de Planeacién Financiera 5 3 3 3 74%
Migracién de datos criticos gestionados por hojas de

calculo a Sistemas de Informacion 3 3 3 2 56%
Implementacion de solucion de Gestion Documental 5 3 5 3 84%
Implementacion de un Sistema de Informacion de Gestion

de Calidad 5 3 5 3 84%
Adopcién de metodologias agiles en el proceso de

construccioén de softw are 4 3 3 3 67%
Generacion de lineamientos de disefio y desarrollo de

softw are 4 3 3 3 67%
Migracién de protocolo de comunicaciones de IPV4 a IPV6 5 4 5 3 88%
Entrenamiento en Gobierno y Gestién Tl 4 4 3 3 71%
Generacion de politica de Seguridad de la Informacion 5 4 5 3 88%
Generacion de instructivo de interoperabilidad de

aplicaciones 4 3 3 3 67%

Tabla 47 Priorizacion de iniciativas
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Hoja de Ruta
En esta seccion se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la estimacion de esfuerzo y tiempo. Asi

mismo la secuencia de ejecucion del proyecto se define con base en el resultado arrojado por la plantilla de calificacion de proyectos.

Julio|
Julio|
Junio| 8
Julio]

COSTO DEL
PROYECTO

NOMBRE DEL
PROYECTO

Enero|
Febrero|
Marzo|
Abril
Mayo|
Junio| &
Julio]
Agosto|
Septiembre|
Octubre|
Noviembre|
Diciembre|
Enero|
Febrero|
Marzo|
Abril
Mayo|
Junio| 8
Agosto|
Septiembre|
Octubre]|
Noviembre]|
Diciembre|
Enero|
Febrero|
Marzo|
Abrill
Mayo|
Juniol &
Agosto|
Septiembre|
Octubre]|
Noviembre|
Diciembre|
Enero|
Febrero|
Marzo|
Abril|
Mayo|
Agosto|
Septiembre|
Octubre|
Noviembre]|
Diciembre|

Actualizacion de los
PCque tienen
problema de
capacidad de
procesamiento y
obsolescencia 1.100.000.000
Adquisicion e
instalacion de
software de
Antivirus enlos PCy
en los Sistemas de
Informacion 20.000.000
Aumento de cuentas
de correo
electrénico 15.000.000
Implementacion de
notificaciones
automaticasy
encuestas de
satisfaccion en los
Tramites y Servicios
Institucionales 50.000.000
Implementacion de
estrategias de
Marketing digital
para mejorar la
experiencia de los
ciudadanos con los
canales digitales de
la Entidad 20.000.000
Habilitacion de
Tramites y Servicios
en el sitio web de la
entidad 100.000.000

Implementacion de
tablero de control de
desempefio en los
Servicios
institucionales y
Tramites

Suscribir canal
redundante de
acceso a internet

40.000.000

20.000.000

Migracion de
protocolo de

30.000.000
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comunicaciones de
IPV4 a IPVE

Generacion de
politica de
Seguridad de la
Informacion

130.000.000

TOTAL COSTO INVERSION 1.525.000.000

2023

Equipos de computo

y Comunicaciones 900.000.000 200.000.000 10.000.000 20.000.000 1.130.000.000
Mano de obra

calificada 20.000.000 130.000.000 70.000.000 30.000.000 250.000.000
Materiales e

insumos 6.000.000 10.000.000 10.000.000 10.000.000 36.000.000
Software 9.000.000 £40.000.000 £40.000.000 20.000.000 109.000.000

TOTAL COSTO OPERACION 1.525.000.000
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9. Seguimiento del PETI

En esta seccion se establecen los indicadores que serviran como instrumento de sequimiento al

avance de ejecucion de los proyectos definidos en la Hoja de Ruta.

Maximo Minimo Maximo Minimo Negativo

bueno bueno medio medio

Avance de ejecucion | Porcentaje de ejecucion =
iniciativas PETI (nUmero de iniciativas
culminadas / nUmero de
iniciativas planteadas en el
PETI) * 100

Porcentaje de Porcentaje de proyectos a
proyectos a tiempo tiempo = (NUmero de
proyectos a tiempo / NUmero
total de proyectos) * 100

Presupuesto Mide el porcentaje de la

ejecutado en ejecucion presupuestal en

proyectos proyectos del area de Tl de la
entidad

Tabla 48 Indicadores de sequimiento al PETI
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Catalogo de sistemas de informacion

CODECHOCS Catalogo de Sistemas de Informacion
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Catalogo de Servicios de Tl
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CATALOGO DE SERVICIOS DETI

HORARIO DE CAMALES DE ATENCION A ROL APROBADOR
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CONTROL DE CAMBIOS

Fecha Autor Version = Cambio
Ene/2020 Jenixe Mena 1.0 Creacion del documento
24/Nov/2020 Jenixe Mena - UT Transformacion 2.0 Redisefio del documento conforme a la plantilla sugerida UT
Digital Transformacion Digital
28/Jun/2021 Jenixe Mena Cérdoba 2.1 Adicion de nuevos proyectos
16/05/2022 Jenixe Mena Cérdoba 3.0 Rediserio del PETI, tomando como base la plantilla PETI Plus
de octubre de 2020




