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1. INTRODUCCION

En el contexto de la transformacion digital que ha venido experimentando el mundo entero,
y por consiguiente las entidades publicas, hay un sin nimero de riesgos de sequridad y
privacidad de la informacion que amenazan a las entidades con materializarse y que de ser
asi impactarian negativamente el funcionamiento de la organizacion y podrian generar
pérdidas significativas para las mismas. Por lo anteriormente expuesto, las entidades deben
tener clasificados los activos de informacion criticos, con el fin de identificar a tiempo las
amenazas y vulnerabilidades que sobre ellos hay, y los riesgos digitales con sus respectivos
controles, para poder dar respuestas a las partes interesadas externas e internas en un
momento determinado. Por lo anterior, la Corporacion Auténoma Regional para el
Desarrollo Sostenible del Chocé — CODECHOCO, construye este documento denominado
plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion, a través del cual
se busca mitigar los riesgos presentes en el analisis de riesgos (Perdida de la Confidencialidad,
Integridad y Disponibilidad de los activos), evitando aquellas situaciones que impidan el logro
de los objetivos de la entidad.

Se busca a través de este plan, entre otras cosas, desarrollar una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el contexto, se
planean acciones que reduzcan la afectacion a la entidad en caso de materializacion.
Adicionalmente se busca desarrollar estrategias para la identificacion, analisis, tratamiento,
evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer aquellas
situaciones que pueden comprometer el cumplimiento de los objetivos trazados en el
Entorno TIC para la Transformacidn Digital Sectorial y Territorial e Inclusion Social Digital. Lo
anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES
3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto
1008 de 14 de junio 2018, adoptando las buenas practicasy los lineamientos de los estandares
ISO 27001:2013, 1SO 31000:2018 y la guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Riesgos de gestion, corrupcion y sequridad digital - Version
4 emitida por el DAFP.
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2. OBIJETIVOS

2.1General

Definir los lineamientos para el tratamiento de los riegos de sequridad y privacidad de la
informacion identificados en la entidad, con el fin de prevenir la materializacion de estos y
reducir el impacto negativo en la gestion institucional, de aquellos que se lleguen a
materializar.

2.2 General

e Definir las actividades requeridas para implementar el tratamiento de riesgos de
seguridad de la informacion.

e Reducir la probabilidad de materializacion de un incidente de seguridad de la
Informacion, en la infraestructura tecnoldgica de la entidad.

e Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos de
seguridad de la informacion.

e Identificar los activos de informacion que deban protegerse en la entidad.

3. ALCANCE

Este plan sera de estricta aplicabilidad y cumplimiento por parte de todos los funcionarios,
contratistas y terceros que presten sus servicios o tengan algun tipo de relacién con la
Entidad, y aplica para todos los procesos y actividades desarrolladas por la Entidad, en
especial aquellos que impactan directamente la consecucion de los objetivos misionales.
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4. TERMINOS Y DEFINICIONES

- Activo: En el contexto de sequridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

- Aceptacion de riesgo: Decision de asumir un riesgo

- Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafo a un sistema o a una organizacion.

- Analisis de Riesgo: Uso sistematico de la informacion para identificar fuentes y
estimar el riesgo (Guia ISO/IEC 73:2002). Apetito al riesgo: magnitud y tipo de riesgo
que una organizacion esta dispuesta a buscar o retener.

- Causa: todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacion de un riesgo.

- Confidencialidad: propiedad de la informacidn que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

- Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

- Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones).

- Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

- Duenio del riesgo sobre el activo: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

- Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar la importancia del riesgo.

- Factor de riesgo: Agente ya sea humano o tecnoldgico que genera el riesgo

- Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

- Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion

la materializacion del riesgo.
- Integridad: propiedad de exactitud y completitud.
- Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.
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- Nivel de riesgo: Da el resultado en donde se ubica el riesgo por cada activo de
informacion.
- Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede

ser medida con criterios de frecuencia o factibilidad.

- Riesgo: Efecto de la incertidumbre sobre el cumplimiento de los objetivos.

- Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.

- Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion
de ningun control.

- Riesgo residual: Nivel restante de riesgo después del tratamiento del riesgo.

- Tratamiento del riesgo: Proceso de seleccion e implementacion de acciones de
mejorar que permitan mitigar el riesgo.

- Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucion
de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que
los objetivos correspondientes.

- Valoracion del riesgo: Proceso de analisis y evaluacion del riesgo.

- Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada
por una o mas amenazas.

5. ROLES Y RESPONSABILIDADES

A efectos de que quede claro el papel que debe desempeiar cada una de las partes
interesadas en la identificacion y gestion de riesgos de seguridad de la informacion, se
presenta a continuacion la matriz de roles y responsabilidades:

ROLES RESPONSABILIDADES
Director y | ® Aprobar la Politica de Administracion del Riesgo y su actualizacidon.
Equipo Directivo | ¢  Analizar los cambios en el contexto interno y externo que puedan tener un
impacto en la operacion de la entidad y generar cambios en la estructura
de riesgos y controles.
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ROLES RESPONSABILIDADES

e Evaluar el estado del Sistema de Control Interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento de este

LiderdeTI e Disefa el plan de tratamiento de riesgos de seguridad y privacidad de la
informacion de acuerdo con los modelos establecidos por el Gobierno
Nacional

e Coordinar la formulacion y actualizacion de la politica general de seguridad
y privacidad de la informacion, planes y manuales correspondientes para
preservar la sequridad digital de la entidad.

e Identificary valorar los riesgos, en conjunto con los lideres de proceso.

e Hacer seguimiento al plan de tratamiento de riesgos de sequridad de la

informacion.
Lideres de | o Identificary valorar los riesgos.
Proceso o Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos.

e Realizar las acciones necesarias con su respectivo sequimiento, para evitar
la materializacion de los riesgos.

e Informar a la Oficina TIC los riesgos materializados.

e Reportar los avances y evidencias de la gestion de los riesgos

e Realizar acciones asociadas a los controles establecidos para cada uno de
los riesgos.

e Mantener la traza o documentacion respectiva de todas las actividades
realizadas, para garantizar de forma razonable que dichos riesgos no se
materialicen y por ende que los objetivos del proceso se cumplan.

Oficina de | ¢ Realizar el sequimiento a los riesgos que a nivel institucional han sido
Control Interno consolidados

Oficina de | e« Liderarel proceso de comunicacion y consulta del plan

Prensa y

Comunicaciones
Tabla 1: Matriz de Roles y responsabilidades

6. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado
con el estado actual de la estructura de riesgos y su gestion en la entidad, el conocimiento de
esta desde un punto de vista estratégico de la aplicacion de tres (3) pasos basicos para su
desarrollo y de la definicidn e implantacion de estrategias de comunicacion transversales a
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toda la entidad, para que su efectividad pueda ser evidenciada. A continuacion, se puede
observar la estructura completa con sus desarrollos basicos:
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Ilustracion 1: Metodologia para la administracion del riesgo — Fuente: Guia para la administracion del riesgo — DAFP

6.1.  Politica de administracion de riesgos

La politica de administracion de riesgo es la declaracion de la alta direccion y las intenciones
generales de la organizacion con respecto a la gestion del riesgo (NTC 1ISO31000 Numeral
2.4).

A continuacion, se describe la politica de la entidad para la administracion del riesgo:

“La Corporacién Auténoma Regional para el Desarrollo Sostenible del Chocod -
CODECHOCO, se compromete a identificar, analizar, valorar y monitorear los riesgos de
seguridad y privacidad de la informacion que impidan el cumplimiento de los objetivos
institucionales, con el apoyo de los servidores publicos, contratistas, terceros y la
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participacion de la ciudadania; alcanzando las metas trazadas de manera transparente y
eficaz en la gestion de todos los procesos, la gestion ambiental, sequridad digital y la gestion
de seguridad de la informacion, en pro del mejoramiento continuo de la Entidad”.

6.2. ldentificacion del riesgo

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus
causas y sus consecuencias.

7. ESTABLECIMIENTO DEL CONTEXTO

% Contexto Interno: El contexto interno considera factores que impactan directamente

a:

- CODECHOCO en general como organizacion, sistemas de informacién o servicios,
reglamentacion interna, nuUmero de sedes, empleados, entre otros aspectos.

- Cada uno de los procesos sobre los cuales estan soportadas las operaciones de la
entidad.

% Contexto Externo: para determinar este contexto, CODECHOCO debe considerar los

siguientes factores relacionados con el contexto digital:

- Clientes y proveedores de servicios que se relacionen con la misidn de la entidad
publica analizada.

- Normativas o aspectos juridicos que apliquen directa o indirectamente a la
entidad; ejemplo, laley 1581 de 2012 0 laley 1712 de 2014, circulares o regulaciones
emitidas por superintendencias o ministerios, como el decreto 1078 de 2015 o el
decreto 1499 de 2017.

- Entorno cultural.

- Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a través del
entorno digital como tramites a través de paginas web. Aspectos externos que
pueden verse afectados con los riesgos de seguridad digital, tales como el
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ambiente social, eco econémico y ambiental que tengan alguna relacion con las
operaciones asociadas a la secretaria distrital de gobierno.

X/

% ldentificacidn de Activos de informacion
Segun la norma ISO 27000:2013 un activo es todo aquello que tiene valor para la

entidad y que, por lo tanto, requiere de proteccion. La identificacion de activos se
deberia llevar a cabo con un nivel adecuado de detalle que proporcione informacion
suficiente para la valoracidon del riesgo. Por consiguiente, dentro del proceso de
gestion tecnoldgica, la entidad elabord y publico el inventario y clasificacion de activos
de informacion, el cual se actualiza de acuerdo con las necesidades, a la fecha se
encuentra en su version 2.0 y tiene definidos los activos de tipo informacion o datos,
servicio, aplicacion, equipo informatico, dispositivo, etc., los cuales se encuentran
debidamente clasificados de acuerdo la NTC 270001, al Decreto 103 de 2015y ala Ley
1581 de 2012.

8. IDENTIFICACION DE RIESGOS

La identificacion de los riesgos inherentes de sequridad digital se lleva a cabo analizando las
amenazas internas y externas a las que estan expuestos los activos de la informacion de la
entidad; las cuales se cruzan con las vulnerabilidades en el entorno digital, resultando asi la
definicion de los riesgos existentes y que puede afectar el logro de objetivos y vulnerar
algunos de los pilares de la seguridad de la informacion (integridad, disponibilidad,
confidencialidad). Este analisis incluye aspectos relacionados con el ambiente fisico, digital y
las personas.

El propdsito de la identificacion del riesgo digital es determinar que podria suceder que cause
una perdida potencial, y llegar a comprender el cémo, donde, y por qué podria ocurrir esta
perdida.

Una amenaza tiene el potencial de causar dafios a activos tales como informacion, procesos
y sistemasy, por lo tanto, a la entidad. Las amenazas pueden ser de origen natural o humano
y podrian ser accidentales o deliberadas es recomendable identificar todos los origenes de las
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amenazas accidentales como deliberadas. Las amenazas se deberian identificar
genéricamente y por tipo (ej. Acciones no autorizadas, dafo fisico, fallas técnicas)

Algunas amenazas pueden afectar a mas de un activo y en tales casos pueden causar
diferentes impactos dependiendo de los activos que se vean afectados.

A continuacion, se describen una serie de amenazas comunes:

D= Deliberadas, A= Accidentales, E= Ambientales

TIPO AMENAZA ORIGEN

Fuego A DE
Agua A, DE
Contaminacion A D E

Dafio fisico
Accidente Importante A D E
Destruccion del equipo o medios A, D, E
Polvo, corrosion, congelamiento A D E
Fendmenos climaticos E
Fendmenos sismicos E

Eventos naturales Fendmenos volcanicos E
Fendmenos meteoroldgicos E
Inundacion E
Fallas en el sistema de suministro de agua o aire acondicionado E

Perdida de los servicios

. Perdida de suministro de energia E
esenciales

Falla en equipo de telecomunicaciones
Radiacion electromagnética

Perturbacion debida a la i
Radiacion térmica

radiacion
Impulsos electromagnéticos
Interceptacion de sefiales de interferencia comprometida
Compromiso de la .
. ) Espionaje remoto
informacion

Escucha encubierta
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TIPO AMENAZA ORIGEN
Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o desechados
Divulgacion
Datos provenientes de fuentes no confiables
Manipulacién con hardware
Manipulacidn con software
Deteccion de la posicion
Fallas del equipo
Mal funcionamiento del equipo
Fallas técnicas Saturacion del sistema de informacion
Mal funcionamiento del software
Incumplimiento en el mantenimiento del sistema de informacion.
Error en el uso
Abuso de derechos
Compromiso  de las Falsificacion de derechos
funciones
Negacion de acciones
Incumplimiento en la disponibilidad del personal

Tabla 2: Amenazas comunes Fuente: ISO/EIC 27005:2009

Por otro lado, es importante identificar las vulnerabilidades, para lo cual es necesario conocer
la lista de amenazas comunes y el inventario de activos. La sola presencia de una
vulnerabilidad no causa dafios por si misma, dado que es necesario que exista una amenaza
presente para explotarla.

A continuacion, se relacionan algunas vulnerabilidades conocidas y que pueden ser tenidas

en cuenta:
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TIPO DE ACTIVO EJEMPLOS DE VULNERABILIDADES
Mantenimiento insuficiente/Instalacion fallida de los medios de almacenamiento

Ausencia de esquemas de reemplazo periddico
Susceptibilidad a la humedad, el polvo y la suciedad
Sensibilidad a la radiacion electromagnética

HARDWARE Ausencié de un eficiente. co.ntrol de camb.ios en la configuracion
Susceptibilidad a las variaciones de voltaje

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de “terminacion de sesion” cuando se abandona la estacion de trabajo
Ausencias de pistas de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

SOFTWARE : -
Ausencia de documentacion

Fechas incorrectas
Ausencia de mecanismos de identificacion y autentificacion, como la autentificacion de usuario
Tablas de contrasefas sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
RED Tréfico sensible sin proteccion

Conexion deficiente de los cables

Punto Unico de fallas

Ausencia del personal

Entrenamiento insuficiente en sequridad

Uso incorrecto de software y hardware
PERSONAL

Falta de conciencia acerca de la seguridad

Ausencia de mecanismos de monitoreo

Trabajo no supervisado del personal externo o de limpieza

LUGAR Uso inadecuado o descuidado del control de acceso fisico a las edificaciones y los recintos
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Ubicacion en area susceptible de inundacion

Red energética inestable

Ausencia de proteccion fisica de la edificacion (Puertas y ventanas)

Ausencia de procedimiento y/o politicas en general

Ausencia de acuerdos de nivel de servicio o insuficiencia de los mismos
ORGANIZACION

Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia de mecanismos de monitoreo establecidos para las brechas en seguridad

Tabla 3: Vulnerabilidades comunes Fuente: ISO/EIC 27005:2009

NOTA: La sola presencia de una vulnerabilidad no causa dafos por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafo, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir laimplementacion de un control.

A continuacion, se presentan ejemplos de relacion entre vulnerabilidades de acuerdo con el
tipo de activos y las amenazas:

Tipo de activo Ejemplos de vulnerabilidades Ejemplos de amenazas
Hardware Almacenamiento de medios sin Hurto de medios o
proteccion documentos

Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas de comunicacidn sin proteccion Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacion
Personal Falta de capacitacion en las herramientas Error en el uso
Organizacion  Ausencia de politicas de sequridad Abuso de los derechos

Tabla 4: Tabla de Amenazas vs Vulnerabilidades Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

8.1.  Valoracion del riesgo

La valoracion o evaluacion del riesgo inherente, consiste en establecer la probabilidad de
ocurrencia del riesgo y el nivel de consecuencias o impacto, con el fin de estimar la zona de
riesgo inicial (RIESGO INHERENTE).
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CRITERIOS DE IMPACTO
: VALOR PARA RIESGOS DE SEGURIDAD DIGITAL
NIVEL DEL
IMPACTD IMPACTO (CONSECUENCIAS) IMPACTO (CONSECUENCIAS)
CUANTITATIVOD CUALITATIVD
=
= Afectacion =X% de | blacién.
= Mm“;‘?" - d“’l 5 p°u a°'°: Sin afectacién de la integridad.
=2 acion 2X% del presupuesto
= 1 S prestpo Sin afectacion de la disponibilidad.
] iz o TG, g . Sin afectacion de la confidencialidad.
2 No hay afectacion medioambiental.
Afectacion =X% de | blacio
acon el sl Afectacion leve de la integridad.
S fiuctaci 23 ol presgousstn Afectacién leve de L disponibilidad
n :
= 2 anual de la entidad. Afect: Ac‘m leve de A sp:d i
= Afectacién leve del medio ambiente SR R
reqguiere de >X dias de recuperacion.
Afectacion moderada de la integridad de la
Afectacion =X% de la poblacion. informacion debido sl interés particular de
& Afectacion =X% del presupuesto los empleados y terceros,
2 anual de la entidad. Afectacion moderada de la disponibilidad de
§ 3 Afectacion leve del medio ambiente La informacion debido al interés particular
g requiere de >X semanas de recupera- | de los empleados y terceros.
cion. Afectacion moderada de la confidencialidad
de la informacion debido al interes particu-
Lar de los empleados y terceros.
Afectacion grave de la integridad de la
fi cion debido al intere rticular de
Afectacion zX% de la poblacion. D s e
< los empleados y terceros.
Afectacion zX% del presupuesto 2 X A
o 3 Afectacion grave de la disponibilidad de la
o anual de la entidad. X e : g g \
% “ T 7 informacion debido al interés particular de
3 Afectacion importante del medio
mbiente que requiere de =X meses S orgytmicics.y, ek e,
: . B Afectacion grave de la confidencialidad de la
St informacion debido al interés particular de
los empleados y terceros.
- e iGn =X% de |a poblacién. informacion debido al interes particular de
8 . los empleados y terceros.
= Afectacion =X% del presupuesto . . S
= . Afectacion muy grave de la disponibilidad de
= anual de la entidad. . . . . . i
= 5 . § la informacidn debido al interés particular
ot Afectacion muy grave del medic
= ambiente que requiere de =X afios de de los empleados y terceros.
3 . - Afectacion muy grave de la confidencialidad
recuperacidn. . . . . )
de la informacion debido al interés particu-
lar de los empleados y terceros.

Consiste en determinar de cada riesgo inherente la probabilidad de ocurrencia y el respectivo

8.2.

Tabla 5: Criterios para calificar el impacto — Riesgos de Sequridad Digital. Fuente: DAFP

Analisis de riesgos

impacto, caracteristicas que pueden tomar los siguientes valores:
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NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

5 Casi seguro ) ) . Mas de 1 vez al afio.
la mayoria de las circunstancias.
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable h : : oS - ve
la mayoria de las circunstancias. ultimo afio.
El evento podra ocurrir en alguin Al menos 1 vez en los
3 Posible P g o ~
momento. ultimos 2 afios.
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable p g Lo ~
momento. ultimos 5 afios.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

Mo se ha presentado en
los ultimos 5 afios.

Tabla 6: Criterio para calificar la probabilidad. Fuente: DAFP

9. EVALUACION DE RIESGOS

En esta etapa Se busca confrontar los resultados del analisis de riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

Haciendo uso de la matriz denominada “Matriz de Calificacion, Evaluacion y respuesta a los
Riesgos se definen los niveles de impacto y probabilidad, asi como las zonas de riesgo
presentando las posibles formas de tratamiento que se le puede dar a ese riesgo, tal como se
muestra en la siguiente imagen:

IMPACTO

PROBABILIDAD

Insignificante (1) Menor (2) Mayor (4) | Catastrofico (5)

Improbable (2)

Posible (3]

Probabie (4)

Casi Seguro (5)

B: Zona de ries a: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Tabla 7: "Matriz de Calificacion, Evaluacion y respuesta a los Riesgos” Fuente: Guia de Riesgos DAFP
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10. TRATAMIENTO DE RIESGOS

De acuerdo a la valoracion de los riesgos de seguridad digital realizada, se procede a tomar
acciones (definir los controles), que seran aplicados por los responsables de los riesgos
(lideres de procesos) y permitiran darles el tratamiento correspondiente, que puede ser:
reducirlos, evitarlos, transferirlos o compartirlos. Dichas acciones o controles estan
representadas en politicas, procedimientos, guias, lineamientos o demas, que permitan
controlar y hacer seguimiento sobre la gestion realizada a los riesgos.

En razon a esto, la formulacion de politicas debera contemplan los objetivos a alcanzar, una
estrategia de cdmo se desarrollaran las politicas a corto, mediano y largo plazo, indicar qué
riesgos se van a priorizar y controlar, estimar los recursos necesarios y finalmente hacer
seguimiento a la efectividad de las politicas de administracion de riesgos de seguridad digital
definidas.

11. MONITOREO Y REVISION

Dado que el origen y tipos de riesgos son variables, el monitoreo constante sera necesario
para detectar cambios respecto a nuevos activos de informacidn, nuevos procesos o
procedimientos, nuevos factores o amenazas que afecten los activos de informacion, nuevas
vulnerabilidades, incremento el impacto e incluso la materializacion de incidentes de
seguridad digital.

Para llevar a cabo este monitoreo se definen las siguientes acciones:

- Registroy reportes de incidentes de seguridad digital

- Reporte de la gestion de riesgos de seguridad digital al interior de la entidad.

- Reportes de la gestion de riesgos de la sequridad digital a autoridades o entidades
especiales.

- Auditorias internas y externas
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- Medicion de desemperio.

12. SEGUIMIENTO

La entidad trabajara en la mejora continua de la gestion de riesgos de seguridad digital,
velando por la mitigacion de vulnerabilidades, amenazas, riesgos, eventos e incidentes que
atenten contra la disponibilidad, integridad y confidencialidad de la informacion asociada a
los distintos activos de informacion, como parte de los procesos de la entidad; y se llevaran a
cabo las acciones necesarias para atender los hallazgos o no conformidades producto de
auditorias internas y externas.

El seguimiento y la revision son una parte importante del proceso de Gestion de Riesgos,
donde lasresponsabilidades de sequimiento, monitoreo y evaluacion deben estar claramente
definidas y deben abarcar todos los aspectos del proceso de gestion. El responsable del
seguimiento del presente plan es el Lider de Tl, en coordinacion con los lideres de procesos.
Dentro de las actividades que se ejecutan en esta fase, se tienen:

Analizar los cambios, las tendencias, los éxitos y los fracasos dentro del proceso de gestion
de riesgos de seguridad de la informacion.

Detectar cambios en el contexto interno o externo, incluyendo los cambios que se puedan
presentar en los criterios de riesgos de seguridad de la informacion.

Revisar la implementacion de los planes de tratamiento de riesgo de seguridad de la
informacion y las prioridades de implementacion de estos.

|dentificacion de nuevos riesgos de seguridad de la informacion.

La revision de la gestion de riesgos se debe hacer por lo menos una vez al afo, el sequimiento
a los riesgos debe ser permanente por parte de los lideres de los procesos.

El seguimiento del Plan de Tratamiento del Riesgo de Seguridad, permite direccionar el
riesgo a una mejora continua, adoptando nuevos procedimientos o mecanismos para ser mas
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predictivos con las nuevas amenazas, que se puedan identificar tempranamente desde el
ciberespacio.

13. COMUNICACION Y CONSULTA

La comunicacion y consulta debe estar presente durante todas las etapas del proceso

para la gestion del riesgo, ya que esto permite garantizar que se tengan en cuenta las
necesidades e intereses de todas las partes interesadas en los procesos y por consiguiente
involucrados de alguna manera en la identificacion y gestion de los riesgos identificados. Es
preciso promover la participacion de los funcionarios con mayor experticia, con el fin de que
aporten su conocimiento en la identificacion, analisis y valoracion del riesgo.

Con el apoyo de la oficina de comunicaciones se genera una estrategia de comunicaciones
que permita dar a conocer este plan de tratamiento y todo lo que incluye.

La comunicacidn y consulta permite:

- Establecer correctamente el contexto para los procesos

- Garantizar que se tomen en consideracion las necesidades de los usuarios

- Garantizar que los riegos estén correctamente identificados

- Reunir diferentes areas de experticia para el analisis de los riesgos

- Garantizar que los diferentes puntos de vista se toman en consideracion
adecuadamente durante todo el proceso

- Fomentar la administracion del riesgo como una actividad inherente al proceso de
planeacion estratégica
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14. PLAN DE IMPLEMENTACION

FECHA
No ACTIVIDAD TAREA RESPONSABLE INICIAL FINAL
1 Levantamiento de | Actualizar el inventario de | Oficina TIC con el | 1/02/2023 | 30/03/2023
activos de | activos de informacion apoyo de todas las
informacion dependencias
2 Actualizacion Documentar y aprobar los | Oficina TIC 1/02/2023 | 30/03/2023
lineamientos de | procedimientos ylo
Riesgos documentos relacionados
con seguridad de la
Informacion
3 Sensibilizacion Socializar Guia y | Oficina TIC 1/03/2023 | 30/03/2023
Herramienta de Gestion de
Riesgos
4 Identificacion de | Identificacion, Analisis y | Oficina TIC 1/02/2023 | 30/03/2023
Riesgos de | Evaluacion  de  riesgos
Seguridad y | asociados a cada activo de
Privacidad de la | informacion, considerado
Informacion como critico
5 Disefio del Plan de | Disefiar del Plan de | Oficina TIC 1/01/2023 | 30/01/2023
Tratamiento de | Tratamiento de Riesgos
Riesgos
6 Publicacion Plan de | Publicacion  Matriz ~ de | Oficina TIC 15/01/2023 | 31/01/2023
Tratamiento de | Riesgos
Riesgos
7 Desarrollo Plan de | Ejecutar Plan de | Oficina TIC 1/02/2023 | 31/12/2023
Tratamiento de | Tratamiento de Riesgos
Riesgos
8 Evaluacion de | Evaluacion de Riesgos | Oficina TIC 1/02/2023 | 31/12/2023
Riesgos Residuales Residuales
9 Mejoramiento Identificar oportunidad de | Oficina TIC 1/02/2023 | 31/12/2023
Continuo mejora con resultados
obtenidos
10 | Monitoreoy Revision | Generacion, presentaciony | Oficina TIC 1/02/2023 | 31/12/2023
reporte de indicadores

Adicionalmente, utilizando el modelo de matriz para definicion de riesgos, disefiada para el
DAFP para tal fin, se realizé la identificacion, valoracion y tratamiento de los riesgos digitales
para cada proceso. Ver Matriz de riesgos de seguridad de la informacion.

Proyecto/Elabord

Aprobo

Folios

Anexos

Folios de anexos

Fecha

Jenixe Mena
Profesional Especializado

Profesional Especializado

Jenixe Mena 21

14/01/2023
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