MATRIZ DE RIESGOS DIGITALES - CODECHOCO Primer Seguimiento Segundo Seguimiento Tercer Seguimiento / a 31 de dic de 2023
Aectacin Arbutos
Activode Clasicacién Probabildad | Impacto | Probabildad pacto Zona do iesgo Fochade
o | Refeencia| 1o <E Descripeion del Riesgo P ControlAnexo A Descripcien del cotrol it || T | % | openicin | | O el eal] i | et | ot | * | mmen | % o158 | Tratamiento Plando Accién Responsable e Sequimiento Estado Seguimiento Estado Seguimiento Estado
‘Gestonar un canl de et o Qe 1. Realizar estudios previos para contratar Se logro Contratar el servicio de
Gestin Seniciode | Peridace dsponbidadpor vancaismo tel At
Toonoogea | ! et i o ot Fraude Bxerno | e sl x Corectio |10% | Avomato | 25% | 35% Documeniado | Contra | Conegiso | 26% 100% 2% 100 Redot | canal alterno, de acuerdo a a oferta del OficinaTic Estudio de posibles proveedores del servicioa ) internet satelital con la empresa
canal principl e mercado Oficina Contratacién mar-23 Actividad sin niciar sin niciar 1a espera de viabilidad por parte de la En ejecucion Innovtics, quien le ofrece la
Gesior i canal e et e 2. Realizar contratacién Direccién direccion general para iiciar tramite entidad un canal con un ancho que
Gestin Seniciode | Pertida dedsponidicad por folatieica del | Falas | A13.12 Sequrdad delos . ;
2 ermia manener ol secio actho en caso rrecivo it cumentad rua | Conreg Eviar 3. Administracién del canal oscila entre 10 100 Mb.
Tecnaegia inemet senvico e nemel. tecnolgioas senvicios e ed permba el of servo ach ! * Corecho |10% | Aomatio | 2% | 3% Documeniado | Contrua | Conregiiro| - 39% oo 2 oo e v
s Lo actividad sigue siendo
Realizar Ia configurarcion de analizadores. - La actividad estd L por Imoementada por NEXURA
sequidad do x Prowntio |25%|  Avomaico | 25% | 5% Documentado | Contrua | Conrego| 0% 1005 Muysda (2% o0k Bdar | XML para que no acepten definicionesde | 01" . abr-22 por NEXURA cotratista encargado del | En cjecucion | NEXURA cotratista encargado del disefo del En ejecucion i o En ejecucion
lainformacién personaizados (DTD) documentos personalizados (DTD) P disfio del itio web sitio web et
ot |0 | e | st e |
128 Respd s PR . Realizar copias de seguridad cada 15 dias, de El sitio aun esté en manos del El sitio an est en manos del contratista, por| l sitio aun esta en manos del
espaklode ealza i backup uincenal g o X | corectvo [10%|  Manual |18 [ 2% Documentado | Contrua | Conregisio|  15% 100% MyBda  [15% 1004 Reducir Tas bases de datos, documentos y OficinaTic dic23 | contratista, por En ejecucion de las copias de En ejecucion contratista, por o que ¢l se En ejecucion
infomacién (bases da dats, documento,confguracin).
configuracién del sitio Ias copias de seguridad seguridad encarga de las copias de seguridad
Se realizo el inventario de equipos . Se realizaron los mantenimientos
AT124Mannimenioge | _ 12 0 T o encargar domariener 1. Realizar plan de mantenimiento Se realizo el plan de mantenimiento Los mantenimientos se esta cjecutando de programados, lucgo de a
cortectamente s equipos, para asequar su x Prownto |25%|  Manal | 8% | 4% Documentado | Contrua | Conregisio|  12% 0% MuyBaia Eviar g OficinaTic 31dic23 Enejecucion | acuerdo al inventario de equipos existentes En ejecucion 4 Finalizada
Eeponibitad e doonigs 2. Socialzar el cronograma de Se estd ejecutando el ronograma por el antidady ol plam cstabled pars el socializacion del respectivo
mantenimiento areas cronograma.
Posiicad da périca o a disponidad el 3 Hesotar e
Gesttn Senidorde | senvdor Falas
4 «
Teenaégia apicacones | - ocasonadss por mantenimenios rovenos | tecnolbgicas 5 &9
‘nsuicentes Se realiza copia permanente de la
A123.1 Respaldo Realizar copias de seguridad semestral Se tiene una copia del primer semestre informacién nsttucionalde cada
aRepaiote | Serealzasgrracndenbocup daro X | poenio (256 oo | 258 | sm | owomeest | cos [onogso| o0 | s | e e [Relarconisde seuridad S1ic23| 5 ene na copia delp Pendiente (A 1 echa s copias de sguridad vanen'% Encjecudén |funcionario, adicoala loanteriorse|  Fnaliada
" “ peativo. realizan copias de los sistemas
misionales(PCT, pagina web)
Oficina TiC
Se realizaron los mantenimientos
" Se eslizn trees e verfcacén manuees, 1. Realizar plan de mantenimiento Se realizo el inventario de equipos o
x Prownto |25%|  Manal | 8% | 4% Documentado | Contrua | Conregisio|  12% 0% MuyBaia Eviar 2. Socialzar el cronograma de Se realiz6 el plan de mantenimiento pros e Finalizada
equipos i socilizacion del respectivo
‘Vnerabidacesy Carga mantenimiento Se esta ejecutando el cronograma por ronograma
3. de Oficina Tic 31.0ic23 | areas o
Posiikiadde pérdda d adisponibided dl
Gastin Senidorde | senvdordo dalos,por fakas an el mismo Fales
s . Moderado iseiar el procedimiento para la
Tecnaégica tos | ocasonadas po manteimienios preventios | tecnalégicas 26| Moterado | 60% * Lo | procedimiento para | En efecucibn En ejecucién
inscenes realizacion de copias de seguridad de
A1231 Respaldo e archivos importantes de cada usuario
X Prewntio |25%|  Avomaico | 25% | 5% Documentado | Contoua | Conregisto| 6% 0% MuyBs, Reduci Finalizad
informacién S1ap, on el siaco actuldo a maguina e cumentado rinue. | Conegsto TED 2. Instruir a los usuarios para a realizacién Se disend el procedimiento de Verifcaciones periodicas de las copias de nalizada
1as copias de 0s archivos mas importantes. realizacion de copias de seguridad , seguridad realizadas por los usuarios de
3. Realizar seguimiento a los usuarios para | Oficina TIC ademas, se nstruyd a cada usuario la acuerdo a las directrices establecidas por la
ifcar 1a realizacion de Ia tarea F tidad 31.dic:23 forma de realizario oficina TIC,
Los mantenimientos se estan
ejecutando de acuerdo al
AT124 Maniniminiogp | 58 %2122 areasdoverfcacn manuals, Los mantenimientos se esta ejecutando de
fentnimierto do fealzando pruebas de: contidad, x Prewnto |25%|  Manal | 8% | % Documentado | Contrua | Conregsio|  12% 100% MuyBa acuerdo alinventario de equipos existentes 1a entidad y el plan establecido
Posiikiadde pérdca d a dsponibidad dol Vulnerabildadesy Carga 1. Realizar plan de mantenimiento Se realiz6 el inventario de equipos enla entidad y el plan establecido para ello, para ello. De igua forma las copias
Gestin . senvorde PCT, porfalasen f mismo Falas - B Evir |2 Socializar el cronograma de Se realizd el plan de mantenimiento | g oy | D¢ 8al forma las copias de seguridad diarias £n efecucién de seguridad diarias estan siendo Finalizada
Tecnaégia ocasionacas po manterimienos reventios | fecnlégcas mantenimiento Se estd ejecutando el cronograma por estan siendo guardadas en un dispositivo guardadas en un dispositivo
inscenes 3. Elecutar. de Ofcina Tic. 31.dic23 | areas externo. externo.
A1231 Respaldo e PCT, las cuales estan almacenadas
" x Preventio |25% | Auomaico | 26% 0% Documentado | Conlia [ Conregistro | 6% 100% MuyBsla A la fecha se ha realizado 95 copias Alafecha se ha realizado 227 copias en el servidor respectivo y en
informacin Snapena, con o esado acua o maquina.
Realizar copias de seguridad diarias, de la dispositivos de almacenamiento
ero Oficina Tic 31dic23 externo,
Lo 1. Realizar plan de mantenimiento Se realiz6 el inventario de equipos
ofinado .
2. Socializar el cronogram; Se realizé el plan de mants e
atquisioon de antveus para s equiposy x Prewnto |25%|  Manal | 8% | % Documentado | Contrua | Conrego|  24% 0% Socialzar el cronograma de 0 S plan e manenmento
i o i ol ool cb0g0s macosos gl mantenimiento Se esta ejecutando el ronograma por Se tiene estudio de las caracteristicas técnicas,
G | prentetysioreal B | o P Ao Evr |3 Eiecutar el cronograma de mantenimiento areas e ejecucion | C€lantiirus requerido para a entidad y ! £n efecucién £n efecucién
g Cocalzostn del ofre g 4 Realiza las gestiones para a adauisicién de invetario de equipos que requieren dicha
I los equipos v servidores Ofcina Tic. 31dic23 proteccién
1. Revisar la actualizaciones vigentes del
A1231Respadodo | Elprofesonalresponsabe dola amiistacon X y . ) . sistema operativo y aplicaciones. 2. Realizar ; ’ ; ’ Alafecha se ha realizado 240
3 e it Prewnto (25%|  Mamal | 8% | 4% Documentado | Contrua | Conrego| 145 0% MuyBaa i e et dtos e o de Ala fecha se ha realizado 95 copias Alafechase ha realizado 227 copias P
Oficina Tic 31.4ic23
I 1. Realizar plan de mantenimiento
ofcnade
2. Socialzar el d
A adquiscdn de antvevs para s equposy x Powno (2% Manwl | 8% | 4% Documeniado | Contrua [ Conregisio | 24% 0% claliare cronograms de s B
[ cbtios maicosos. T mantenimiento Se realiz6 el inventario de equipos Se tiene estudio de las caracteristicas técnicas
1 b i i Fal u imi imi 5 ivius requeri i "
o b | S | actuon s oty = 2o [ e ™ Euar |3 Eecutar el cronograma de mantenimiento Se realizd el plan demantenimiento | g ion | delantiirus requerido para  entidad y e En elecucion
ecnaligica tos Cosacualzacin delaivime tecnolgicas 4.Realiza as gestiones para la adquisicién de. Se esta ejecutando el ronograma por invetario e equipos que requieren dicha
ivi los eauipos v servidores Oficina TiC 31.dic23 |areas proteccion
1. Revisar la actualizaciones vigentes del Alafecha se ha realizado XXX
A1231Respadode | Elprofesonlresponsabe dea atmiistacon M JRN ) P P oomanado | conta | convegeto| 145 e — sistema operativo y aplicaciones. 2. Realizar Ala fecha se ha realizado 5 copias de Alafecha se ha realizado XXX coplas de la copias de la informacidn contenida
informacion dolservidl reaiza copias d rospaldo diaias o e copias de seguridad diarias, de Ia base de Ia informacién contenida en los equipos| informacion contenida en los equipos. enlos equipos incluidos en el
Oficina TiC 31.dic-23 | incluidos en el domini Huidos en el d
Se realizé el estudio, compra,
instalaciony puesta en
funcionamiento de la planta
s Sutrany | Pomlostopiads o diponcii el |, i v s o bon e et el studio,compra, instlaciény lectricade a ofcna 1. 5e
somin | o | S| enidosomrapor sy nemr| P | Avaeges | 0o oo ahesy | By R e R e | waw | e [ A | e Encecucén | puestaen funconaminto dela planta Enciecudén | nstallouna plata lectrcaanivel | Eneecucén
ydatos), pr faka deos msmos parai 1. La entidad adquirid una planta electrica de I oficina TIC de toda a entidad, y adicioonal a
1.Solictar a la alta gerencia la realizacion de eléctrica que soporta varias ellose instalaron dos UPS de 5 KVA
mantenimiento periddico del sistema dependencias, entre ellas la oficna TIC. para soportar os equipos de la
eléctrico (red eléctrica, UPSs y planta 2.5e solcitd 2 la Direccion contratar la oficina deTi
eléctrica). revision del sistema eléctrico de la
Direccién 31dic23 dependencia




