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1. INTRODUCCION

La Corporacion Autdnoma Regional para el Desarrollo Sostenible del Choco -CODECHOCO,

es una institucion publica que tiene como mision - “Administrar y manejar los recursos
naturalesy la oferta ambiental en su jurisdiccion, fundamentandose en el desarrollo humano
sostenible con participacion comunitaria, gestionando y ejecutando planes, programas y
proyectos que apunten hacia la busqueda de una nueva cultura de desarrollo, el
mejoramiento de la calidad de vida, la promocion de una produccion limpia y el desarrollo de
una accion ambiental sostenible.”

En ese orden de ideas y teniendo en cuenta que CODECHOCO es una entidad del estado;
debe acogerse a las politicas nacionales, como lo es la Politica de Gobierno Digital — PGD,
liderada por el Ministerio de las Tecnologias de la Informacion y las Comunicaciones —
MINTIC, que busca promover el uso y apropiacion de las tecnologias de la informacion y las
comunicaciones, dentro de un entorno digital seguro; mediante el siguiente esquema para su

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA

M| o] &

SECTOR PRIVADO

habilitacion:

INNOVACION PUBLICA DIGITAL

Lineamientos, guias y estandares

llustracion 1. Politica de Gobierno Digital — Fuente MINTIC

El habilitador “Seguridad y Privacidad de la Informacion”, permite garantizar la
confidencialidad, integridad y disponibilidad de la informacion para lo cual se hace necesario
disefar el Plan de Seguridad y Privacidad de la Informacidn - PSPI, que a continuacion se
detalla.
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2. OBJETIVO

2.1 General

Definir la hoja de ruta para avanzar en la implementacion del Modelo de Seguridad y
privacidad de la Informacion — MSPI, buscando conservar la confidencialidad, integridad y
disponibilidad de los activos de informacion de la entidad.

2.2 Especificos

e Proteger los activos de informacion de la entidad, con base en los criterios de
confidencialidad, integridad y disponibilidad.

e Administrar los riesgos de seguridad de la informacion para mantenerlos en niveles
aceptables.

e Generaruna cultura de adaptaciony reciprocidad de los servidores publicos y contratistas
de la entidad.

e Aplicar herramienta de diagnostico para asegurar los resultados.

e Implementar acciones correctivas y de mejora para el Modelo de Seguridad y Privacidad
de la Informacion de la entidad.

3. ALCANCE

El presente Plan comprende la descripcidon y programacion de las actividades a realizar por
CODECHOCO durante la vigencia 2023, como parte de la Implementacion del Modelo de
Seguridad y Privacidad de la Informacion — MSPI, conforme a los lineamientos emitidos por
el Ministerio de las Tecnologias de la Informacion y las Comunicaciones, para tal fin; y aplica
a todas las Sedes, Areas, Oficinas, Dependencias y Procesos de la entidad.

4. INDICADOR

e Nombre del Indicador: Estado de madurez de la Sequridad y Privacidad de la
Informacion de la Entidad.
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e Maedicidn: Aplicacion del instrumento de madurez de MINTIC

5. MARCO DOCUMENTAL

4.1. Normativo y recomendaciones — PGD

Conforme con lo establecido en la normatividad vigente, se hace referencia a las siguientes normas,
que se deben tener en cuenta para el desarrollo del Plan aqui mencionado:

Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e
imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.
Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”, el cual establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en
Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones
en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.
Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de sequridad digital
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siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

e Ley1952de 2019. Por medio de la cual se expide el cddigo general disciplinario

e Norma Técnica Colombiana NTC — ISO/IEC 27001 — 2013. Estandar para la seqguridad de la
informacion.

3.2 Referencial

e Plan de seguridad y privacidad de la informacion de MinTIC: modelo desarrollado e
implementado por el Ministerio de las TCI como ejemplo para aplicar en las diferentes
instituciones  publicas de Colombia y se encuentra publicado en:
https://www.mintic.gov.co/portal/715/articles-

135830 plan sequridad privacidad informacion v6 20220801.pdf

e Plan de seguridad y privacidad de la informacion de Minambiente: modelo
elaborado por el Ministerio de Ambiente con base al MSPI del MinTICy esta publicado
en el link: https://www.minambiente.gov.co/wp-content/uploads/2022/06/Plan-de-
Sequridad-y-Privacidad-de-la-Informacion-V-4.0-2022.pdf

e Plan de seguridad y privacidad de la informacion del ICA: modelo elaborado por el
Instituto Colombiano Agropecuario con base al MSPI del MinTIC y esta publicado en
el link: https://www.ica.gov.co/getattachment/Areas/Oficina-de-Tecnologias-de-la-
Informacion/PLAN DE SEGURIDAD PRIVACIDAD INFORMACION-
18032022.pdf.aspx?lang=es-CO

¢ Plan de seguridad y privacidad de la informacién de la Funcién Publica: modelo
elaborado por el ente en mencion con base a la politica de gobierno digital del MinTIC
y esta publicado en el link:
https://www.funcionpublica.gov.co/documents/418537/38169866/2021-01-
30 _Plan_seguridad_privacidad_informacion v3.pdf/9b240874-84d4-6134-cf89g-

cae124fe3884?t=1612127234431
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6. SITUACION ACTUAL

CODECHOCO ha realizado actividades tendientes a la adopcion del Modelo de Seguridad y

Privacidad de la Informacion, las cuales detallan a continuacion:

Actividad

Se realizo el diagnéstico del MSPI, haciendo uso del
instrumento disefiado por el MINTIC para tal fin, y
se pudo evidenciar que la entidad se encuentra en
un nivel critico, toda vez que se tiene un avance del
16% en total.

En el ano 2020 se realizo la primera version de este
documento, la cual se quedo corta en los
compromisos, toda vez que es un documento con
metas y objetivos orientados a definir el plan de una
forma muy general y no contemplé actividades en
detalle de cada una de las fases del MSPI. Este
documento estuvo vigente en el ano 2021 y para el
ano 2022 se formuld otra version dirigida mds que a
la adopcion del MSPI, a la seguridad de los activos
de informacion de forma independiente, es decir por
fuera de un modelo.

Existe una matriz de riesgos de seqguridad y
privacidad de la informacién, para la cual fue
necesario construir y mantener un inventario y
clasificacion de activos de informacion, sobre los
cuales se definieron riesgos inherentes, residuales,
con su clasificacion y tratamiento.

Existe una politica de tratamiento de datos
personales, la cual estd publicada en la pdgina web
y ha sido socializada con usuarios internos y
externos, para su respectivo uso.

Existe una politica de derechos de autor, la cual estd
publicada en la pagina web y ha sido socializada con
usuarios internos y externos, para su respectivo uso.
Se tienen definidas una politica corporativa de
seguridad y privacidad, una politica general,
unas politicas especificas y un conjunto de
estandares y procedimientos que soportan la
politica corporativa. Todas las anteriores
aprobadas, socializadas y en proceso paulatino
de implementacion, con la participacion de la
alta direccion y de funcionarios y contratistas de
la entidad.

Criterio

Diagnostico MSPI (MinTIC)

Plan de seguridad y privacidad de la
informacion

Gestion de riesgos

Politica de tratamiento de datos personales

Politica derechos de autor

Politicas de seguridad y privacidad de la
informacion
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Se tiene documentado este plan, en el afio 2022 se
construyd la primera version, la cual es actualizada = Plan de Tratamiento de Riesgos de Seguridad y
en el afio 2023 y estd a la espera de ser aprobada y = Privacidad de la Informacion
socializada y por su puesto implementada.
Actividades de avance en la implementacion del MSPI
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7. Plan para la implementacion del Plan de Seguridad y Privacidad de la Informacion — Hoja de Ruta
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- Fechas P io
Habilitador - PGD echas T;org;a;maclon
Actividades Tareas Responsable de la Tarea Evidencia
. « Fecha .
Eje Area .. Fecha Final
Inicio
- ) . Elaboracion  del rocedimiento e -
Definir  lineamientos  para el |. I procedimi . - Procedimiento y formato de
. ! instrumento de levantamiento de activos | Oficina TIC . . . 6/02/2023 | 17/03/2023
levantamiento  de  activos  de . - activos de informacion.
informacion de informacion.
s e Aprobacion del procedimiento y formato | Comité Institucional Publicacion de los documentos | 20/02/2023 | 30/03/2023
egundacty Oficina TIC
privacidad de la Levantamiento Activos de Informacion | Actualizar el inventario de activos Je;eflsn(?e Oficina Instrumento o matriz 6/03/2023 | 30/04/2023
informacion Gestién de
activos de . . -
L . .. | Notifi I d la | Off TIC R bl -
Informacion Publicacion de Activos de Informacion acciulallcij;cign d:Tos:\rcet?vsoslee’zoinfi)inf;ciéz dellca::aede o ére:sponsa € | Memorando de aceptacion 10/04/2023 | 30/04/2023
Seguiekily Actualiza.r'el esquema de publicacion de la Oficina TIC o ’
Lo . : . N informacion Publicacion en la Pag. web de la
privacidad de la Registros activos de informacion : . ¢ ._ | 30/04/2023 | 15/05/2023
o Publicacion del Registro Activos de Oficina TIC entidad, espacio de trasparencia
Informacion en el sitio web de la Entidad.
. Reportar a Juridica los Datos personales la
Seguridad y . £ . .
e informacion recolectada en el instrumento . - Instrumento o matriz  de
privacidad de la | Datos Personales | Reporte Datos Personales . . Almacény Juridica . ! . - 01/05/2023 | 01/06/2023
. e de activos, correspondiente a bases de inventario de informacion
informacion
datos con datos personales.
. 4 . Actualizacion dela politicade | tion d - P .
Actualizar procedimiento de riesgos rigsuzslzaaon elapoliticadelagestionde | oeicina TiC Politica actualizada
9 01/05/2023 | 2/06/2023
L, Socializacion politica de la gestion de | Oficina TIC . . )
Sensibilizacion ocializacion polit gest ! Y| Listado de asistencia
riesgo colaboradores
Seguridad y Gestién de Actualizacion de Riesgos de Seguridad | Identificacion, Analisis y Evaluacion de
privacidad de la Riesgos y Privacidad de la Informacién y |Riesgos - Seguridad y Privacidad de la | Oficina TIC Matriz de riesgo 30/08/2023
informacion continuidad de la Operacién Informacion,
-, . e Aceptacion aprobacion riesgos - -
Aceptacion de Riesgos Identificados . p. elon, P ' . 9 Oficina TIC, Planeacion Memorando de acep, 30/09/2023
identificados y planes de tratamiento
- . Seguimiento controles y planes de -
Seguimiento Fase de Tratamiento . ) . i Oficina TIC 31/12/2023
tratamiento de riesgos los identificados
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EIabora.uc.)n, Aprok.>ac.|on U publlcauor? del Procedimiento de incidentes de
. - - procedimiento de incidentes de sequridad - . ) o
Publicar y Socializar el procedimiento ) -, Oficina TIC sequridad de la informacion y | 01/08/2023 | 15/09/2023
. o . de la informacion basado en la norma ISO ,
actualizado de incidentes de seguridad 20 cargue en la pag. web
Gestién de de la informacion / _35_ _
Seguridad y Incidentes de joc||all_:|zz:.rdeldproced|m|ento alos colabores Oficina TIC, Colaboradores | Listado de asistencia 01/09/2023 | 30/09/2023
privacidad de la sequridad y € a. n,' ad. — -
informacion privacidad de la ot o incidentes de < o jegljun.mflento a.I,os |nC|dr(:n;es delsegurldzd
informacion estionar los incidentes de Segurida e lainformacion reportados alamesade | .. .
de la Informacion identificados servicio de acuerdo con lo establecido en Oficina TIC Correo con el reporte mensual | 03/02/2023 | 31/12/2023
el procedimiento definido
Socializar los boletines informativos de - Boletines emitidos por CSIRT-
CSIRT seguridad, Integrar con CSIRT de Gobierno Oficina TIC PONAL 01/02/2023 | 31/22/2023
Elaborar el Plan de Cambio y Cultura de ) Plan de Cambio, Cultura y
Seguridad Privacidad de la Rlabnrar, apfoBsry publicar el Plan — de Apropiacion de Seguridad
Seguridad y Plan de 9 ¢ . - Cambio, Cultura y Apropiacion de | Oficina TIC prop! g y 01/02/2023 | 30/06/2023
L Y Informacion, Seguridad Digital vy p o -, Privacidad elaborado, aprobado
privacidad de la capacitacion, . -, Sequridad y Privacidad de la Informacion . L
. e Y Continuidad de la Operacion y publicado en la pagina web.
informacion sensibilizacion y
_Seg‘f;'d;jyl comun.lgaglgn lcle Implementacion del Plan de Cambio y | Implementar las estrategias del Plan de Sequimiento al cronoarama Plan
pr'|vfam & ”e g se:g:n e ”e @ | Culturade Seguridad y Privacidad de la | Cambio, Cultura y Apropiacion de Oficina TIC deg Cambio CSItura 01/07/202 1/12/202
informacion informacion Informacion,  Seguridad  Digital y | Seqguridad y Privacidad de la Informacion y Abropiacion de, Sequridad 4 712023 13 3
Continuidad de la Operacion Seguridad Digital prop g
.Sth.mdady Politica general ActuallzarIas‘P,oI|t|ca5de Segurlldad de Actualizar las Politicas, de Seguridad y - Politicas, de Seguridad y
privacidad dela | deseguridadde |la Informacion y Resolucion de| " P Oficina TIC L -, 4/12/2023 | 15/12/2023
. e : g . % privacidad de la Informacion. privacidad de la Informacion.
informacion lainformacion | Seguridad de la Informacion
. Actualizar el documento de
ASEIUEEICE autodiagnostico de la entidad en la
Seguridad y diagnosticode | Medir el nivel de madurez del Modelo | . 9 - . Oficina TIC Instrumento diagnostico 01/02/2023 | 31/12/2023
L2 . . o implementacion  de  Seguridad vy
privacidad de la sequridad y de Seguridad y Privacidad de la| . . -
. o L2 ., Privacidad de la Informacion.
informacion privacidad dela | Informacién — MSPI - - Iy
. ., Revisar y alinear la documentacion del - .
informacion MSPI Oficina TIC Informe de ajuste 31/12/2023
. Indicadores
Seguridady Gestion de Provision de informacion a los | Formular, aprobar e Implementar los
pr.|vaC|dad .d'e la Seguridad de la | indicadores de medicion del SGSI indicadores del MSPI Oficina TIC Hoja de vida de ndicadore 31/12/2023
informacion Informacién
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